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  اولفصل 

  » هاي كامپيوتريمفاهيم پايه شبكه «
براي مثال شبكه راه آهن كشور). با اين حال از ( شدهاي مختلف استفاده ميهاي كامپيوتري، از واژه شبكه، در حوزهگيري شبكهها قبل از ايجاد و شكلسال

هـاي  هر حال آنچه كه در اين كتاب با يكـديگر بررسـي خـواهيم نمـود، شـبكه     ي كامپيوتري رشد خود را آغاز كردند. به هااواسط قرن گذشته بود كه شبكه
خواهد بود. قبل از شروع بحث، اجازه دهيد تـا ابتـدا تعريفـي را    » هاي كامپيوتريشبكه«، »شبكه«باشد. بنابراين از اين جا به بعد منظور ما از كامپيوتري مي

  .وتري ارائه دهيميهاي كامپبراي شبكه
هاي كامپيوتريشبكه  

  
شود كه توانايي تبادل داده و اطلاعات را با يكديگر داشته باشند. به اعضاي ) به هم مرتبط گفته ميdeviceاي از تجهيزات (شبكه كامپيوتري به مجموعه

  شود.گفته مي)» node( گره«شبكه در اصطلاح 
تاپ و يا چند كـامپيوتر  مثال يك تلفن همراه يا لپ عنوانبه. يست             ً           يا گره، لزوما  كامپيوتر ن »هيزاتتج«دقت كنيد كه منظور از    : 1    نكته  

  توانند با همديگر تشكيل شبكه دهند. با چاپگر نيز مي
  ميزبان«، از واژه »گره«گاهي اوقات به جاي واژه    : 1    تذكر )host«( شود.نيز استفاده مي      
اهداف ايجاد شبكه  

  
هاي كامپيوتري وجود دارد؟ در ذيل، برخي از اهداف و                                                    ً                                    شايد اين سوال براي شما هم به وجود آمده باشد كه اصولا  چه نيازي به ايجاد و استفاده از شبكه 

  باشد.مي هاآنترين آيد رايجمي هاي شبكه را با همديگر مرور خواهيم نمود. البته كاربرد شبكه به همين چند مورد محدود نيست و مواردي كه در ادامهكاربرد
توان به جاي آنكه ، ميافزارسختمثالي براي منابع   عنوانبهافزار باشند و هم نرم افزار. توانند هم به شكل سختمنابع، مي به اشتراك گذاشتن منابع:

ايجاد كرده و آن را به اشتراك  هاآنچاپگر) مشتركي براي يا  CPUاي در نظر گرفت، حافظه (يا يا چاپگر) جداگانه CPUوتر حافظه (يا يبراي هر كامپ
  شود.جويي ميكه با اين كار در هزينه نيز صرفهگذاشت 

 ِ                                                     پ رس نل در نظر بگيريد. اگر كارمندان اين شركت براي انجام  50مثال شركتي را با  عنوانبهنيز باشند.  افزارينرمتوانند به شكل از طرفي ديگر، منابع مي
ها نصب تك دستگاهكامپيوتر نشسته و آن نرم افزار خاص را روي تك 50افزار خاصي داشته باشند، يك راه اين است كه پشت هر خود نياز به نرمكارهاي 

ي كه نياز به شركت است تا هر فرد افزار خاص بر روي سرور شبكه             ً                                                                 نمود كه مسلما  پروسه طولاني مدت خواهد بود. اما راه ديگر، به اشتراك گذاشتن آن نرم
توان هر گونه داده يا اطلاعاتي را نيز كه اعضاي شركت به آن نياز دارند، از طريق آن داشته باشد، از طريق سرور كار خود را انجام دهد. به همين شكل مي

  قرار داد.  هاآنشبكه به راحتي در اختيار 
ها و شرايط گوناگون و در يك كلام، انتقال امكان ارتباط بين افراد مختلف، در مكانيكي از اهداف مهم شبكه، ايجاد بستري مناسب براي  ايجاد ارتباط:

هايي از .. مثال.هاي اينترنتي و هاي ويدئويي، تلفن             ، چ ت، كنفرانس)o.mohabati@gmail.com(مانند  Email يا همان داده است. پست الكترونيكي
 اين دست هستند. 

 توان خدماتي از قبيل: خريد اينترنتيمثال مي عنوانبهشود. رائه شده توسط شبكه به همين چند مورد محدود نميي اهاكه ذكر شد سرويس طورهمان
  را نيز نام برد. …اي و هاي شبكههاي جستجو، آموزش الكترونيكي، بازيتجارت الكترونيك)، موتور(

  رود؟                                   از اهداف استفاده از شبكه به شمار مي   ،         كدام مورد   :1    مثال      
  ) همه موارد4  ) ايجاد ارتباط3  ) اشتراك منابع2  ) افزايش سرعت1
   :اشند.توانند از اهداف ديگر شبكه بافزايش سرعت، افزايش قابليت اطمينان و سرگرمي نيز مي ماننددقت كنيد كه مواردي    »   4 «      گزينه       پاسخ  



  

 

هاي كامپيوتريمفاهيم پايه شبكهفصل اول:    2  كارشناسي ارشد يكمدرسان شريف رتبه 

)Subnet( زيرشبكه  
  

ها شبكه، انتقال دادهريف مشخص است كه كاربرد اصلي زيرشود. با اين تع) گفته ميSubnet( شبكهها، زيرلينك)( هاي مياني و كانالواسطه هبه مجموع
  مانند كارت شبكه). ( شوداستفاده مي هاآنهايي است كه براي اتصال گره به شبكه از ي مياني، دستگاههااست. منظور از واسطه

  شبكه را خواهيم ديد.هاي آتي تعاريف ديگري از زيردر فصل   : 2    تذكر  
پروتكل  

  
در اصطلاح زبان همديگر را متوجه هايي كه بين فرستنده و گيرنده بايد تنظيم شود تا بتوانند با هم ارتباط داشته باشند يا به مجموعه قوانين و قرارداد

توان به مواردي . از انواع پروتكل ميكند           ً        ها را دقيقا  مشخص ميو دريافت داده گيرنده و نحوه ارسال ،شود. پروتكل وظايف فرستندهشوند، پروتكل گفته مي
  هاي مختلف آشنا خواهيم شد.با وظايف پروتكل تربيشينده هاي آو...  اشاره كرد. در فصل HTTP ،FTP ،TCP ،IP: مانند
  شود؟                              مشخصي داشته باشند چه ناميده مي                                       شود دو طرف ارتباط با هم رابطه مناسب و                         مجموعه قوانيني كه باعث مي   : 2    مثال      

1 (DNS  2 (Subnet  3 (Protocol  4 (Hub  
    :يي كه بين فرستنده و گيرنده بايد تنظيم شود تا بتوانند با هم ارتباط داشته باشـند يـا در اصـطلاح    هابه مجموعه قوانين و قرارداد   »   3 «      گزينه        پاسخ

  ود.شزبان همديگر را متوجه شوند پروتكل گفته مي
  

توان به حوزه و وسعت جغرافيايي تحت پوشش، نحوه ها، ميبندي نمود. از جمله اين معيارهاي مختلف طبقهتوان بر اساس معياروتري را مييهاي كامپشبكه
  كنيم.را بررسي مياشاره نمود. در ادامه، اين موارد  هاآنسيم بودن گيري و  سيمي يا بيدهي و سرويسسرويس
انواع شبكه از نظر وسعت ناحيه تحت پوشش  

  
  كنند. تقسيم مي WANو  LAN ،MAN           ً            ها را معمولا  به سه دسته از اين نظر شبكه

ايد كه در      ً                                                  ً                    معمولا  وسعت محدودي در حدود يك يا چند ساختمان دارند. حتما  تا به حال متوجه شده )LAN )Local Area Networkهاي شبكه
سيم هاي بيهستند كه نوعي از شبكه IEEE 802.11ها، از نوع استاندارد                    ِ         سيم وجود دارد. اغلب  اين شبكهرنت بيتامكان اتصال به اينبرخي نقاط شهر، 

LAN ر اين وتر در يك اتاق به يكديگر و يا به يك چاپگر متصل هستند. ديايد كه چندين كامپ            ً                               روند. احتمالا  در دفتر آموزش دانشكده خود ديدهبه شمار مي
كنند. از خصوصيات                                                                                          ايجاد شده كه در اكثر مواقع و در چنين حالاتي از پروتكل ا ترنت براي برقراري ارتباط استفاده مي LANحالت نيز يك شبكه 

  ها، ارزان بودن، نرخ انتقال بالا و نرخ خطاي كم اشاره كرد.توان به  ساده بودن مديريت، تعداد كم گرهمي LANهاي شبكه
  و  پروتكل ا ترنت در فصول بعدي توضيح داده خواهد شد.  802.11در مورد مفاهيمي همچون استاندارد    : 3    تذكر                                                   
Metropolitan)هاي شبكه Area Network)MAN، دهند. وايمكسمنطقه يك شهر را تحت پوشش خويش قرار مي )WiMax كه امروزه در(

  باشد.مي MANهاي كشور ما هم ايجاد شده مثال معروفي از شبكه
World)هاي شبكهدر نهايت  AreaNetwork)WAN،  وسعتي در حد كشور و يا حتي جهان را دارند كه از اتصال چندينLAN  ياMAN  به
عداد هاي محلي، مديريت پيچيده، هزينه بالا و تها برخلاف شبكهباشد. در اين شبكهمي WANهاي آيند. اينترنت بهترين مثال براي شبكهوجود مي

-ها شبكه به يكديگر به وجود آمده است. برخي از رايجها فرض نمود كه از اتصال ميليوناي از شبكهتوان شبكهدر حقيقت اينترنت را مي ها زياد است.گره
ها، جستجو در وب، ها، انتقال فايلسهاي جستجو، خريد اينترنتي، حراج اينترنتي، ويدئو كنفرانترين كاربردهاي اينترنت عبارتند از: پست الكترونيكي، موتور

  مجازي) و ...( هاي تحت شبكه، تلفن اينترنتي، آموزش الكترونيكيبازي
 PAN هايشبكهگيرند. را نيز در نظر مي GANو يا  PANهاي هاي ديگري همچون شبكهبندي، شبكهلازم به ذكر است كه برخي منابع در اين طبقه

(Personal Area Network) هاي بكهاز شLAN  مثال وقتي  عنوانبهكند.                  ً                     از چندين متر (مثلا  دو سه متر) تجاوز نمي هاآنكوچكتر بوده و وسعت
   ايد.داده PANكنيد، تشكيل يك شبكه مادون قرمز) ارتباط برقرار مي( شما از طريق بلوتوث يا اينفرارد

در حد يك كشور يا قاره در نظر  WAN           ً       شوند. معمولا  گستره ر گرفته ميدر نظ WANنيز بزرگتر از  GAN (Global area Network) هايشبكه
  در حد كره زمين. GANشود و گستره گرفته مي

) peer-to-peerو  client/serverانواع شبكه از نظر نحوه سرويس دهي (  
  

  را نام برد.  peer-to-peer و client/serverتوان دو نوع شبكه مي نامند. در اين رابطهنيز مي» نرم افزار شبكه«دهي شبكه را برخي اوقات نحوه سرويس
) را دارند. به عبارت ديگر هر عنصر    ِ  ك لاي نت( گيرنده) و برخي ديگر نقش سرويسسرور( دهنده، برخي از تجهيزات، نقش سرويسclient/server هايشبكهدر 

 Windows Server   ً مثلا  ( اشددهنده. در اين حالت بايد روي دستگاه سرور، سيستم عامل خاصي نصب شده بگيرنده است يا سرويسشبكه يا سرويس
 هايهاي كلاينت پاسخ درستي دهد. مديريت در شبكهو يا لينوكس) تا بتواند وظايف خود را در شبكه به درستي انجام داده و به درخواست  2003,2008

client/server هاي از شبكه تريشببه طور معمول،  هاآنسازي است و به علت وجود همين مديريت، امنيت به خوبي قابل پيادهpeer-to-peer  .است
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                                                                        ً               شود. البته از آنجا كه ممكن است با خرابي سرور، كل شبكه از كار بيفتد معمولا  از چندين سرور ها استفاده مياز اين شبكه ،ها زياد باشدچنانچه تعداد گره
 دهي آمادگي داشته باشند.يسهاي ديگر براي سروشود تا در صورت بروز مشكل براي سرور اصلي، سروراستفاده مي

  وتر پيشرفته نيست.  ي                       ً        كه منظور از سرور، لزوما  يك كامپ دقت كنيد   :4    تذكر  
و يـا مشـابه آن    Windows XPوتر بسيار قدرتمند باشد. حتي كامپيوتر خانگي شما با سيستم عامـل  ي                               ً             اين تصور غلطي است كه سرور لزوما  بايد يك كامپ

تـوان                  ً                                                 ها در شبكه لزوما ، يك عدد نيست. بدين معني كـه در يـك شـبكه مـي    اند نقش سرور را ايفا كند. علاوه بر اين تعداد سرورتوها ميدر برخي كاربرد نيز
  . و ... Web server ،File Server ،Database Server ،Proxy Server  ،DNS Serverسرورهاي مختلفي را متصور بود از جمله: 

دهد. به عبارت ديگر يك گيرد، به برخي ديگر نيز سرويس ارائه ميسرويس مي هادستگاه همزمان، ضمن اينكه از برخي دستگاه، هر peer-to-peer هايشبكهدر 
  اعضاي شبكه برتري خاصي نسبت به همديگر ندارند. ،دهيكند هم سرويس گيرنده را. بنابراين در اين نوع از سرويسدهنده را بازي ميدستگاه هم نقش سرويس

از آنجا كه به سيستم عامل خاصي نياز ندارند، ساده است. اما عيب  هاآن         ً        است. ضمنا  كار با  هاآن، ارزان قيمت بودن  peer-to-peerهاي زاياي شبكهاز م
هاي لازم يد آموزشعدد) است. در اين نوع از شبكه هر فردي مسئول دستگاه خويش است. لذا از قبل با 20ها (حداكثر محدوديت در تعداد گره هاآنبزرگ 

  به كاربران در اين خصوص صورت گيرد.
  هاي                        كدام عبارت در مورد شبكه   : 3    مثال    peer-to-peer  باشد؟       صحيح مي       

  ها نقش سرور و تعدادي ديگر نقش كلاينت دارند.) تعدادي از گره1
  تواند هم سرور باشد هم كلاينت) هر گره همزمان مي2
  باشد.ميهايي كه نقش كلاينت دارند برابر ر دارند با تعداد گرههايي كه نقش سرو) تعداد گره3
  ) هيچكدام4
    :هاي در رابطه با شبكه» 1« ينهدقت كنيد كه گز   »   2 «      گزينه        پاسخclient/server     مصداق دارد. در ضمن در هيچ نوعي از شبكه، هـيچ الزامـي بـه

  هاي سرور با كلاينت وجود ندارد.برابر بودن تعداد گره
  

  ؟   شود   نمي                                 ينه از انواع سرورها در نظر گرفته        كدام گز   : 4    مثال   
1 (DNS  2 (Database  3 (ENDS 4 (Web  
    :روند.ها به شمار مينه ديگر از انواع مختلف سرورهر سه گزي   »   3 «      گزينه        پاسخ  

توپولوژي شبكه  
  

شود. مهمترين انواع با يكديگر، در اصطلاح توپولوژي يا همبندي گفته مي هاآنشبكه در كنار يكديگر و چگونگي ارتباط به نحوه و الگوي چيدمان عناصر 
  .پردازيممي هاآنتركيبي) كه در ادامه به بررسي ( Hybridدرختي) و ( Treeمش)،(  Meshستاره)،( Starحلقوي)، (  Ringخطي)،( BUSتوپولوژي عبارتند از: 

  (خطي) BUSي توپولوژ
شود) نيز ناميده مي backboneستون فقرات يا        ً كه گاها  ( گذرگاه، باس) مشترك( در اين نوع توپولوژي، ارتباط بين اعضاي شبكه از طريق يك كابل

هاي خود بور است دادهداشته باشد مج گيرد؛ بدين معني كه كليه عناصر شبكه، به آن كابل متصل هستند. هر دستگاهي كه بخواهد ارسال دادهصورت مي
رد بسيار كمي را روي كابل مشترك قرار داده و از طريق آن داده خود را به مقصد ارسال كند. به دليل مشكلاتي كه اين توپولوژي دارد در حال حاضر كارب

  توان به موارد زير اشاره نمود:هاي توپولوژي باس ميدارد. از ويژگي
 سادگي ـ1
 ها) كم است.توپولوژي برخينسبت به ( استفادههاي مورد تعداد كابل ـ2
ها و اعضاي جديد، كار چندان سختي نبايد صورت گيرد. تنها بايد عنصر جديد را به كابل گسترش شبكه ساده است. بدين معني كه براي افزايش گره ـ3

  مشترك وصل نمود.
 هر گره براي اتصال به شبكه، تنها نياز به يك پورت دارد.ـ 4
 ت پايين: اگر نفوذگر موفق شود كنترل باس را در دست گيرد، به كليه اطلاعات مبادله شده دسترسي پيدا خواهد كرد.امنيـ 5
هاي خود از باس استفاده نمايند. توانند براي انتقال دادهباس در هر لحظه، تنها بايد در اختيار يك گره باشد. بدين مفهوم كه دو گره به طور همزمان نمي ـ6

رخ  )collision( تصادماي حق آغاز تبادل داده خود را نخواهد داشت؛ در غير اين صورت آن، هيچ گره شدناين اگر باس مشغول باشد تا زمان آزاد بنابر
 شود.هاي ارسالي ميداده نخواهد داد كه باعث خراب شد

 ند، عملكرد كل شبكه مختل خواهد شد.ياي بباگر كابل مشترك صدمه ـ7
 استفاده نمود. )terminator( خاتمه دهندهگيري از انعكاس سيگنال از انتهاي باس، بايد در انتهاي كابل از براي جلو ـ8
  يابي و رفع خطا.ت و مشكل بودن عيبـ سخ9

 ـ وجود پديده تضعيف و محدوديت در طول كابل مشترك10
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  رك، صحبت خواهيم نمود.ي مشتدر فصل چهارم به طور مفصل در خصوص كنترل دسترسي به رسانه   : 5    تذكر  
  دهد.را نشان مي busاي از يك توپولوژي نمونه 1 شكل

  
 busاي از توپولوژي نمونه :1 شكل

  نياز به    : 5    مثال        terminator  در كدام توپولوژي وجود دارد؟                             
1 (Ring 2 (Bus 3 (Star  4 (Mesh  
    :كه در بالا ذكر شد استفاده از  طورهمان   »   2 «      گزينه        پاسخterminator  در توپولوژيBus .رايج است 

  
  (حلقوي) Ringتوپولوژي 

كند. بديهي است كه در اند. بنابراين هر گره، نقش مسير و رسانه شبكه را نيز ايفا ميوار به يكديگر متصل شدههاي شبكه، حلقويدر اين توپولوژي گره
  ساعتگرد صورت گيرد. تواند در جهت ساعتگرد و يا پادها ميره ديگر به طور مستقيم در تماس است. حركت دادهچنين الگويي، هر گره تنها با دو گ

  هاي اين توپولوژي عبارتند از:ويژگي
گره اطلاعات دريافتي زيرا هر ( حذف پديده تضعيف ـ3 هر گره براي اتصال به شبكه، تنها نياز به دو پورت دارد. ـ2 تعداد كابل مورد استفاده كم است. ـ1

عملكرد كلي شبكه مختل خواهد شد؛ چرا كه امكان ارتباط اعضا با يكديگر از بين  ،هاها و يا گرهدر صورت خرابي يكي از كابل ـ4 كند).خود را تكرار مي
 امنيت پاييني دارد. ـ5رود. مي

ها مشكلي بروز كرد، بتوان شود تا اگر براي يكي از حلقهو جهت متفاوت استفاده مي                             ً                                  براي غلبه بر مشكلات فوق، معمولا  در توپولوژي حلقه، از دو حلقه در د
  از حلقه جايگزين بهره گرفت. 

  ي جديد، با از كار افتادن شبكه همراه است.ـ بسط شبكه و افزودن گره6

  است. nگره، برابر  nبا هاي مورد نياز در توپولوژي حلقوي يكطرفه تعداد كابل   : 2    نكته  
nو  1گره، به ترتيب عبارتند از:  nين كابل پيموده شده براي تبادل داده در يك شبكه حلقوي يكطرفه با تربيشين و تركم   : 3    نكته   1 .  

  را به تصوير كشيده است.   Ringاي از توپولوژي نمونه 2شكل 

  
  Ringاي از توپولوژي نمونه :2 شكل

 Aگره

 Bگره

 Cگره

 Dگره 

جهت انتشار
 پيام

  
Termiator 

T-Connector
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  ومسفصل 

  »لايه پيوند داده«
هايي ها و روشپردازيم. اين بررسي، شامل مطالعه الگوريتمپس از مطالعه لايه فيزيكي در فصل گذشته، در اين فصل به بررسي و مطالعه لايه پيوند داده مي

  باشد. د داده ميبراي رسيدن به شبكه قابل اطمينان و ارتباط كارا و موثر بين دو ماشين همسايه در لايه پيون
داراي پهناي باند محدودي هستند كه باعث ايجاد محدوديت در حداكثر نرخ  هاآن ،شوند. علاوه بر اينگيري خطا ميهاي ارتباطي باعث شكلمتاسفانه، مدار

گذارند. ارايي نرخ انتقال داده اثر سوئي ميشود. كليه اين موارد، بر كشوند. ضمن اينكه وجود لينك ارتباطي باعث ايجاد تاخير انتشار نيز ميارسال مي
  ها آشنا خواهيم شد.شوند بايد كليه اين عوامل را در نظر گيرند. در اين فصل با اين پروتكلهايي كه براي ارتباط استفاده ميپروتكل
وظايف لايه پيوند داده  

  
  شود:ميد. اين وظايف شامل موارد زير را انجام ده هاآنلايه پيوند داده چندين وظيفه مهم دارد كه بايد 

  لايه شبكه)( تامين واسط سرويس مناسب براي لايه بالاتر از خودـ 1
  فريم بندي)( هاي ارسالي توسط لايه فيزيكي در قالب فريمهابندي بيتتعيين چگونگي گروهـ 2
 .هاي بسيار زياد از فرستنده پرسرعت دچار مشكل نشود (كنترل جريان)دادهي آهسته، به واسطه دريافت اي كه يك گيرندهها به گونهتنظيم جريان فريمـ 3

  كنترل خطا)( بررسي خطاهاي انتقالـ 4
تقسيم  LLCو  MACالبته لازم به ذكر است كه لايه پيوند داده، خود به دو زير لايه  در ادامه همين فصل، اين اهداف را مورد بررسي قرار خواهيم داد.

و مديريت  با لايه شبكه در ارتباط است. به عبارت ديگر وظيفه ارائه سرويس به لايه شبكه LLCبا لايه فيزيكي و زير لايه  MACشود. زيرلايه مي
دهد. در  اين نيز دسترسي به رسانه مشترك را مورد توجه قرار مي MACاست. زيرلايه  LLC، بر عهده زيرلايه ارتباطات ميان دو كامپيوتر در يك كانال

  بيشتر سخن خواهيم گفت.  4ه در فصل رابط
ارائه سرويس به لايه شبكه  

  
ي ماشين مقصد است. در        ِ                  ي ماشين  منبع، به لايه شبكهها از لايه شبكهوظيفه لايه پيوند داده، ارائه سرويس به لايه شبكه است. مهمترين سرويس، انتقال داده

ناميم وجود دارد كه تعدادي بيت را براي ارسال به مقصد، به لايه پيوند داده ) ميprocess( ا آن را پردازش) كه مentity( ماشين منبع و در لايه شبكه، موجوديتي
  الف).  1شكل ( بتوانند به لايه شبكه تحويل داده شوند. هاآناي كه ها به ماشين مقصد است به گونهدهد. وظيفه لايه پيوند داده انتقال اين بيتتحويل مي

1ميزبان 2ميزبان   1ميزبان  2ميزبان    

مسير داده 
 واقعي

مسير داده 
 مجازي

ارتباط واقعي الف) ارتباط مجازي    ب)
  ارتباط مجازي و واقعي :1 شكل

تر همان است كه ارتباط بين دو فرآيند را كه از پروتكل پيوند ب نشان داده شده است. اما مدل سادهـ 1 كند كه در شكلانتقال واقعي، مسيري را دنبال مي
  در نظر بگيريم. ،كنندداده استفاده مي



  

 

 كارشناسي ارشد يكمدرسان شريف رتبه   67  هاي كامپيوتريشبكه

تواند متفاوت با ديگري باشد. با اين هاي متفاوتي طراحي شود به طوري كه سرويس ارائه شده در هر سيستم، ميسرويس تواند براي ارئهلايه پيوند داده مي
  شوند عبارتند از:هاي معمولي كه ارائه ميسرويس ،حال

  )Unacknowledged connectionless service( سرويس بدون اتصال بدون تصديقـ 1
  )Acknowledged connectionless service( قسرويس بدون اتصال با تصدي ـ2
  )Acknowledged connection-oriented service( گراي با تصديقسرويس اتصال ـ3

را تصديق كند.  هاآن                    ِ              كند؛ بدون آنكه ماشين  مقصد، دريافت هاي مستقلي را به مقصد ارسال مي، ماشين منبع، فريمسرويس بدون اتصال بدون تصديقدر 
مراجعه كنيد). اگر فريمي به خاطر نويز در لينك از دست برود، هيچ تلاشي در لايه پيوند  1به فصل ( شودطي از قبل بين فرستنده و گيرنده ايجاد نميهيچ ارتبا

ل بازيابي را به به طوري كه بتوان عم كند كه نرخ خطا بسيار پايين باشداين نوع سرويس زماني اهميت پيدا ميشود. داده براي جبران آن انجام نمي
نرخ انتقال) از صحت ( سرعت دريافت داده هاآنمانند صوت كه در  )real-time( ي بيدرنگهاترافيكهاي بالاتر واگذار كرد. علاوه بر اين، براي عهده لايه

  كنند.تصال بدون تصديق استفاده ميدر لايه پيوند داده خود از سرويس بدون ا هاLANاغلب ي دارد، نيز مناسب است. تربيشداده دريافتي، اهميت 
است. در اين سرويس براي هر فريم ارسالي، تصديق بايد به صورت  سرويس بدون اتصال با تصديقمرحله ديگر در سلسله مراتب قابليت اطمينان، 

پيام تصديق در بازه زماني مشخصي دريافت شود. اگر ي ارسالي ميهاجداگانه دريافت شود. به اين وسيله فرستنده متوجه دريافت يا دريافت نشدن فريم
سيم مفيد است. بديهي هاي بيهاي غير قابل اطمينان مانند سيستماين سرويس روي كانالكند.                    ً                      نشود، فرستنده مجددا  فريم قبلي را ارسال مي

  جا از سرويس بدون اتصال بدون تصديق كمتر است. است كه نرخ ارسال داده در اين
تواند هميشه پيغامي را بفرستد و براي قابليت تصديق در لايه پيوند داده، اختياري است و نه الزامي. چراكه لايه انتقال مي :1نكته 

   تصديق آن منتظر بماند.
فرستد. مشكل اين ار ديگر پيغام را مياتفاق بيفتد، فرستنده ب time out                                                                  ً اگر تصديق قبل از اتمام زمان از پيش تعيين شده، دريافت نشود و اصطلاحا  

  ها گم شوند، زمان بسيار زيادي براي ارسال پيغام لازم است. درصد فريم 20فريم تقسيم شده باشد و  10رويكرد اين است كه اگر فرض كنيم كل پيغام به 
است. علاوه بر ارائه تضمين دريافت هر فريم، اين  با تصديقسرويس اتصال گراي آورد، ترين سرويسي كه لايه پيوند داده براي لايه شبكه فراهم ميمهم

                                                      ِ                          كند. در حالي كه در سرويس بدون اتصال، ممكن است يك تصديق  گم شده، باعث ارسال چندين ها را نيز تضمين ميسرويس به ترتيب دريافت شدن فريم
  باره يك فريم شده و بدين ترتيب چند نسخه از آن فريم دريافت شود. 

شود كه در ايجاد مي انتقال شود. در اولين مرحله، ارتباطي بين دو طرفشود، انتقال شامل سه مرحله جداگانه ميميگرا استفاده ه سرويس اتصالزماني ك
شود. در دومين دهي اوليه مي) هر فريم دريافتي و يا دريافت نشده، مقدارtrack( گيري اثرهاي مورد نياز براي تعيين و پيها و شمارش گرهآن مقدار

  شوند. مرحله سوم نيز خاتمه ارتباط است. ها مبادله ميمرحله، ارتباط اصلي شكل گرفته و داده
تر از سرويس بدون اتصال بدون تصديق و سرويس بدون اتصال با كم ،گراي با تصديقنرخ ارسال داده در سرويس اتصال :2نكته 

   باشد.ميتصديق 

  گرا و بدون اتصال توضيح داده شده است.هاي اتصالدر فصل اول در رابطه با سرويس   :1    تذكر  
  ؟    نيست                كدام گزينه صحيح    : 1    مثال   

  كنند.در لايه پيوند داده خود از سرويس بدون اتصال بدون تصديق استفاده مي هاLANاغلب ) 1
  قابليت تصديق در لايه پيوند داده، الزامي است.) 2
  سيم مفيد است.هاي بيهاي غير قابل اطمينان مانند سيستمروي كانال ،سرويس بدون اتصال با تصديق) 3
  .كند كه نرخ خطا بسيار پايين باشدسرويس بدون اتصال بدون تصديق زماني اهميت پيدا مي) 4
    :هاي ديگر مشهود است.درستي گزينه ،ا مراجعه به متن درسقابليت تصديق در لايه پيوند داده، اختياري است و نه الزامي. ب   »   2 «      گزينه        پاسخ  

بنديهاي فريمروش  
  

ها در يك قالب مشخص و معين براي فرستنده و گيرنده است به طوري كه ابتدا و بندي، ارسال دادهكه پيش از اين نيز اشاره شد، منظور از فريم طورهمان
  هاي مختلف فريم بندي، لازم است به دو موضوع مهم اشاره كنيم:ل از آغاز بحث تكنيكنيز مرزبندي شده باشد. قب هاآنپايان 

                                                       ِ                                          ، به هدف رسيدن به سطح بالاتري از قابليت اطمينان و كارايي  لايه كنترل پيوند داده، اندازه فريم كوچكتر هاWAN          ً    ها، مخصوصا  در در بسياري از شبكهـ 1
شود و بندي و حدبندي مناسب، به چندين فريم تقسيم مياي كه قرار است ارسال شود، اغلب اوقات با فريمين بستهشود. بنابرااز اندازه بسته انتخاب مي

 و توليد بسته اوليه باشد. هاآنها، قادر به ادغام شود. از آن طرف، گيرنده نيز بايد بتواند با چينش مناسب فريمسپس به سمت مقصد ارسال مي

  .(در رابطه با انتقال سنكرون و آسنكرون در همين بخش مفصل صحبت خواهيم كرد) ر ادامه خواهيم ديد، در ارتباط با انتقال سنكرون استبندي كه دبحث فريمـ 2
اي به يك بيت و يا يك كاراكتر است در حالي كه انجام همين عمل در لايه پيوند داده، برمحدود شود فيزيكي انجام مي سازي كه در لايهـ عمل همگام3

  تواند صورت گيرد.ها ميسازي بلوكي از دادههمگام
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  كاربي
(idle)  

  جدا كننده
  پاياني

  دنباله
(Trailer)  INFO 

  سرآيند
(Header)  

  جدا كننده 
  آغازين

  كاربي
(idle)  

  فريم
  فرمت كلي يك فريم :2 شكل

طول متغيري دارد، حاوي كل بسته يا قسمتي از بسته است كه از لايه  كه INFOنشان داده شده است. در اين شكل، فيلد  2 فرمت كلي يك فريم در شكل
  باشد.) ميdelimiter( هاي مختلف براي فريم بندي يعني نحوه انتخاب جداسازشبكه به لايه پيوند داده ارسال شده است. موضوع اين قسمت، تكنيك

  شود:مي           ً                              بندي، معمولا  از يكي از سه روش زير استفاده براي فريم
 )Character-Oriented Framing( گرابندي كاراكترفريم ـ1

  )Bit -Oriented Framing( گرابندي بيتفريم ـ2
 )Code violation -Oriented Framing( گراكد     ِتخطي بندي فريم ـ3

  )Character-Oriented Framing( گرابندي كاراكترفريم
كند: وضعيت براي فريم بندي استفاده مي ASCIIكاراكتر كنترلي در كد  بندي كاراكترگرا از چهارمياست. فرترين الگوها براي جداسازي اين روش يكي از قديمي

 ). Data Link Escape(DLE ) و گريز پيوند داده يا End of Text( ETXپايان متن يا  )،STX)Start of Text ، آغاز متن يا SYNبيكار لينك يا 

                                                            ً                با فاصله زماني مشخص، پشت سر هم ارسال شود. داده ارسالي كه عملا  توسط لايه كنترل  ”2000“و  ”MAY“مستقل فرض كنيد قرار است دو كاراكتر 
  : به صورت زير استشود ارسال مي )DLCلايه پيوند داده (

SYN SYN STX MAY ETX SYN SYN STX 2000 ETX SYN SYN 
  

سازي وظيفه اين كاراكتر كنترلي، همگام شود.ميدر نظر گرفته  01010101صورت          ً   ت و معمولا  به) لينك اسidle( به منزله بيكار بودن SYNكاراكتر كنترلي 
رشته داده، آغاز  در SYNتواند با جستجوي ميكند. بنابراين گيرنده در هر زمان ميكلاك مشترك بين آن دو عمل  عنوانبهفرستنده و گيرنده است و در حقيقت 

هاي كنترلي نيز باشد. در اي كه قرار است ارسال شود، حاوي كاراكتربه وجود آيد اين است كه خود دادهكه اينجا ممكن است  داده را شناسايي كند. مشكلي
                            ً                   ، نقش كنترلي دارد يا واقعا  قسمتي از داده است؟SYN                 ً                توان فهميد كه مثلا  كاراكتري مانند اين صورت چگونه مي

 DLEرا با جفت كاراكتر كنترلي شوند هايي كه در متن داده ظاهر ميه اين صورت است كه جداكنندهنام دارد ب character stuffingيك روش كه 

STX  وDLE ETX  نشان دهيم. ضمنا  اگر كاراكتر كنترلي                    ً               DLE  نيز بخواهد در متن داده قرار گيرد، كافي است قبل از آن، يكDLE  ديگر اضافه
  كند. فرض كنيد قرار است داده زير را منتقل نماييم:را حذف مي DLEپشت سر هم، اولين  DLEدو كنيم. گيرنده نيز به سادگي در صورت مشاهده 

“x y DLE z STX” 
 نشان داده شده است. 3براي ارسال اين داده استفاده شود، نتيجه كار در شكل  character stuffingدر صورتي كه 

  

SYN SYN ETX STX DLE z DLE DLE y  x  STX  SYN  SYN 

    character stuffing مثالي از :3 شكل

  شود:سربار از رابطه زير محاسبه مي  : 3    نكته  

 سربار داده هايي كه جزو اصل داده نيستند اما ارسال مي شوند)  ) تعداد بيت غير مفيد ارسالي
 تعداد كل بيت ارسالي

  
  ضرب نماييم. 100در را براي بيان درصد سربار، كافي است كسر بالا

  ها كاراكترهاي يك منبع داده     : 2    مثالIIASC  300هفت بيتي توليد و از طريق يك سيستم انتقال سنكرون با سرعتbps انتقـال   .كندارسال مي
كاراكتر اطلاعات تشكيل شده است. چنانچه به همراه هر كـاراكتر يـك بيـت پريتـي در      120كاراكتر كنترلي و  8از  فريمبه صورت كاراكترگرا بوده و هر 

  ه شود، مقدار كاراكترهاي ارسالي در ثانيه (گذردهي) چقدر است؟ (برحسب كاراكتر در ثانيه)كاراكترها اضاف
1 (30 2 (36 3 (24 4 (42 

    :فريم تقسيم بر مدت زمان لازم براي ارسال يك  فريمهي در اين حالت برابر است با تعداد كاراكترهاي ارسالي در هر     گذرد   »   2 «      گزينه        پاسخ(t) از .
  برابر است با: (N) فريمهاي هر بيت به علاوه يك بيت پريتي است. تعداد بيت 7آنجا كه هر كاراكتر معادل 

10N (120 8) (7 1) 2 1024bit       

  كنيم:از تناسب زير استفاده مي tبراي محاسبه 
10 10300 2 2

: t
1 t 300

    

  شود با:برابر مي (TP)بنابراين گذردهي
10

128
TP 37.5 36

2
300

   

  بيت
 ثانيه
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  )Bit -Oriented Framing( بندي بيت گرافريم
نام دارند، انجام  فلگ)( پرچمكه  ”01111110“                ِ الگوهاي بيتي خاص   ، توسط dشود، جداسازاستفاده مي HDLCگرا كه در پروتكل بندي بيتدر فريم

استفاده كرد. در اين روش، هر گاه  bit stuffingا نيز ممكن است اين جداساز در مواقعي جزو داده باشد. در اين صورت بايد از روش شود. در اينجمي
                                  گيرنده نيز هر جا پس از پنج عدد يك   ،كند. از آن طرفپشت سر هم را در جريان داده ببيند، يك عدد صفر به رشته اضافه مي ”1“فرستنده پنج رشته 

  كند. شود كه اين صفر را فرستنده اضافه كرده و آن را حذف ميوالي، يك صفر ببيند متوجه ميمت
ي منظور از سربار، اطلاعاتي است كه جزو داده اصل( گرا كمتر استگرا نسبت به روش كاراكتر) روش بيتoverhead( سرباربه اين نكته دقت كنيد كه 

را نيز همراه داده اصلي انتقال داد). ضمن اينكه در اين روش به جاي محدود سازي  هاآنبه اجبار بايد  ـ دلايل كنترلي مانندنيستند اما بنا بر دلايل مختلف ـ 
  شود.دهي ميبيتي، امكان حضور هر تعداد بيت در فيلد داده، ميسر است. هر چند مطابق روال كلي، داده به شكل بايت سازمان 8هاي فيلد داده به كاراكتر

  چرا؟).( باشدميگرا مضربي از بايت نبندي بيتهاي ارسالي در روش فريمتعداد داده  : 4    نكته  
  را از فرسـتنده     0111111001111100101111110                 كند، گيرنده پيغـام               گرا استفاده مي        بندي بيت                                فرض كنيد در يك سيستمي كه از فريم   : 3    مثال              

                                 رت اصل داده ارسالي چه بوده است؟              كند. در اين صو         دريافت مي
1 (01110101 2 (01111110  3 (01111001  4 (01111101  
    :گيرنده هر جا پس از پنج عدد يك  متوالي، يك صفر ببيند متوجه مي   »   4 «      گزينه        پاسخ                                                                 شود كه اين صـفر را فرسـتنده اضـافه كـرده و آن را حـذف
  و انتها آمده است اشاره به ابتدا و انتهاي كاراكتر دارند.نيز كه در ابتدا  01111110ي هاكند. كاراكترمي

  
  )Code violation -Oriented Framing( گرا         ِ   بندي تخطي  كدفريم

ها و مزگذاري و كدينگ بيتبندي را در سطح واقعي بيت، در هنگام رتوان عمل فريمها يا الگوهاي بيتي خاص استفاده كنيم، ميكه از كاراكتر به جاي آن
كه در فصل گذشته آنرا مطالعه كرديم)، هر گذار ( رتي بدهيم. در كدينگ منچستربيشبه سيگنال انجام داد. اجازه دهيد با يك مثال توضيح  هاآنتبديل 
high  بهlow  و گذار "1"معرف داده low بهhigh  يشه در وسط  زمان هر بيت، بايد يك است. ويژگي اصلي اين كد اين است كه هم "0"معرف داده                                

توان به تعيين جداكننده پرداخت. )، ميlow-lowبه دنبال يك زوج  high-highمثال وجود يك زوج عنوانبه( گذار اتفاق بيفتد. با تخطي از همين ويژگي
بندي ع گيرنده برساند. اين تكنيك فريمز و حد فريم را به اطلاتواند مرهاي مورد انتظار در وسط زمان هر بيت جلوگيري كرده و مياين الگوي ابتكاري از گذار

  كاربرد دارد. LAN 802كند در استانداردهاي                          ِ                     كه از يك كدينگ  لايه فيزيكي  غير معتبر استفاده مي
توان براي ها در هر فريم ارسالي نيز ميها يا بيتكتراقبل از آنكه اين بخش را به پايان ببريم بايد اين نكته را نيز متذكر شويم كه از ارسال تعداد كار

) قرار گيرد. به هر حال اين روش چندان كاربرد ندارد frame header( تواند در سرآيند فريمسازي گيرنده از انتهاي فريم استفاده كرد. اين تعداد ميآگاه
روش قبلي كه پيش از اين توضيح داده شد استفاده  3ش به همراه تواند منجر به اشتباهات بزرگ و شديدي شود. البته اگر اين روچراكه خطاي بيتي مي

هايي مانند بندي در پروتكلهاي فريماستفاده همزمان از اين روش بندي را تا حد بسيار زيادي ارتقا بخشد.تواند قابليت اطمينان پروسه فريمشود، مي
Token Ring  وEthernet  .كاربرد دارد  

  نند        هايي ما      پروتكل   : 2    تذكر    Token Ring  وEthernet .در فصل چهارم بررسي خواهند شد  
 بريم.) به پايان ميIsochronous( غير همگام) و متقارن( بندي را با بررسي سه روش انتقال سنكرون (همگام) و غير سنكرونبحث فريم

  كدام گزينه صحيح است؟   : 4    مثال                      
  شود.يم بندي محسوب ميي فرهاترين روش              ِ               فريم بندي تخطي  كدگرا از قديمي) 1
  است. تربيشگرا نسبت به روش كاراكترگرا ) روش بيتoverhead( سربار) 2
  هاي فريم بندي است.ترين روشها در هر فريم ارسالي يكي از مطمئنها يا بيتكتراارسال تعداد كار) 3
  كاربرد دارد. LAN 802گرا در استانداردهاي               ِ   فريم بندي تخطي  كد) 4
  سـربار 1نادرسـتي گزينـه   ( هـاي شـامل بسـته داده اسـت    ترين الگوهـا بـراي جداسـازي بسـته    گرا از قديميفريم بندي كاراكتر   »   4 «      گزينه     خ:     پاس .( 

)overheadدف فريم بنـدي،  ها در هر فريم ارسالي به هها يا بيتكترا). در ارسال تعداد كار2نادرستي گزينه ( گرا كمتر استگرا نسبت به روش كاراكتر) روش بيت
  ).3نادرستي گزينه ( تواند منجر به اشتباهات بزرگ و شديدي شودخطاي بيتي مي

انتقال سنكرون و آسنكرون  
  

  عبارتند از:به طور كلي سه حالت اصلي انتقال 
 Isochronousانتقال ـ Synchronous( 3-انتقال سنكرون (همگامـ 2 )Asynchronous-غير همگام( انتقال آسنكرونـ 1

خط  چندينبه جاي  ـ ها پشت سر هم و از طريق تنها يك كانالدر اين كتاب ما به طور كلي انتقال سريال را مورد توجه قرار خواهيم داد كه طبق آن، داده
تفاده از انتقال سريال، در هر نوبت ها كاربرد دارد. با اسهاي دروني كامپيوترو مسير I/Oي هادر دستگاه تربيشد. انتقال موازي نشوارسال مي ـ موازي با هم

 شوند. هاي سيگنال از طريق خط ارسال ميالمان
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  ممكن است: ـ كه در فصل گذشته ديديم طورهمان ـ هر المان سيگنال
 دهد.تر از يك بيت باشد. مانند آنچه در كد منچستر رخ ميكمـ 

 .FSKو  NRZ-Lالت به ترتيب عبارتند از: هاي ديجيتال و آنالوگ از اين حبرابر با يك بيت باشد. مثالـ 

 QPSKاز يك بيت باشد. مانند  تربيشـ 

  دار نخواهد شد.گيريم؛ يعني هر المان سيگنال معادل يك بيت باشد. البته ماهيت قضيه با در نظر گرفتن اين فرض، خدشهبراي سادگي بحث، ما حالت دوم را در نظر مي
دريافت داده ديجيتال،  دقت كنيد. در اين شكل هر 4به شكل 

هاي ورودي به ازاي هر زمان بيت برداري از سيگنالشامل نمونه
است تا مقدار باينري آن مشخص شود. يكي از مشكلاتي كه در 
                   ً                                         فصول گذشته نيز كاملا  آن را مورد بررسي قرار داديم، اين است كه 

 تواندامكان رخداد انواع نويز روي خط و سيگنال وجود دارد كه مي
تواند باعث بندي نيز ميتوليد خطا كند. اين مسئله براي زمان

هاي برداري بيتمشكلاتي شود. براي آنكه گيرنده بتواند نمونه
ي دريافتي را به شكل صحيح انجام دهد، بايد از زمان ورود و دوره

  كند، آگاه باشد.) هر بيتي كه دريافت ميdurationزماني (
  

 

  
  اثر نويز بر سيگنال ديجيتال :4شكل 

 ج

كند. براي مثال، ها را كنترل و مديريت ميكند، داراي كلاكي است كه زمانبندي ارسال بيتي داده را ارسال ميهااي كه جرياني از بيتفرض كنيد فرستنده

( اه يك بيت بايد در هر ميكروثانيه) ارسال شود، آنگMbps 1( اگر قرار باشد داده با سرعت يك ميليون بيت در ثانيه
6

1

10
) كه توسط كلاك فرستنده ثانيه

  برداري را در وسط زمان كند تا نمونه                                                            ً              توانيد با يك تناسب ساده صحت اين ادعا را بررسي نماييد). معمولا  گيرنده سعي ميمي( شود، ارسال شودمحاسبه مي
  

  برداري بايد در هر يك ميكرو ثانيه انجام شود. مثال ما، نمونه كند. درهاي زماني هر بيت تنظيم ميبندي خود را با فاصلهدهد. گيرنده، زمانهر بيت انجام 
، احتمال بروز                                                                                       ً                  بندي خود را با توجه به كلاك خاص خودش انجام دهد، آنگاه چنانچه كلاك گيرنده و فرستنده دقيقا  با هم تنظيم نشونداگر گيرنده زمان

ا كندتر از كلاك فرستنده باشد)، آنگاه اولين سريعتر ي %1كلاك گيرنده ( هم باشد %1مشكل وجود خواهد داشت. اگر اين اختلاف تنها در حدود 
اي بيت قرار گرفته است). نسبت به آغاز و انته 0.5sاندازه ه مركز بيت، ب( )، از مركز بيت فاصله خواهد گرفت0.01s(     ِ    زمان  بيت 0.01برداري، نمونه

 .دگيربرداري در زمان اشتباهي صورت مي، گيرنده ممكن است با خطا مواجه شود؛ چراكه نمونهتربيشري يا تعدادي ابردمورد نمونه 50پس از 
(50 0.01 0.5 s)   حال، در نهايت اگر فرستنده جريان  هاي كمتر، ممكن است خطا در زمان ديرتري رخ دهد اما به هربنديبراي اختلاف زمان

  دست خواهد داد. بزرگي از داده را ارسال كند و در اين بين، عمل همگام سازي بين فرستنده و گيرنده انجام نشود، گيرنده، همزماني خود را با فرستنده از
بـرداري  ثر تعداد نمونهاكو حد ∆Tاختلاف ساعت گيرنده و فرستنده را با ، درصد Tري در فرستنده را با اردباگر سرعت نمونه  : 5    نكته  

T  توان نوشت:نشان دهيم آنگاه مي nكه در آن خطايي به وجود نيايد را با 
n

2 T



  

  درصد باشـد، حـدكثر تعـداد نمونـه         دو     نده       با فرست                                                              برداري در فرستنده برابر يك ميكروثانيه بوده و اختلاف كلاك گيرنده               اگر سرعت نمونه   : 5    مثال                             
                                               برداري كه در آن خطايي به وجود نيايد چقدر است؟

1 (50 2 (100 3 (25  4 (200 

   :3«گزينه پاسخ  «  T 1
n n 25

2 T 2 0.02
   

 
  

 

  )Asynchronous ـ  غير همگام( انتقال آسنكرون 
شود. اساس اين روش اين است كه ن به همگامي و همزماني مورد نظر، رواج دارد. اولين روش انتقال آسنكرون ناميده ميبراي رسيد رويكردهاي مختلفي

» تك كاراكتر، تك كاراكتر«ها به صورت ها بدون وقفه ارسال نشود. بلكه در هر نوبت، دادهبندي، جريان بزرگي از دادهبراي پيشگيري از بروز مشكل در زمان
كتر، ا، هر كارIRAمثال در كد  عنوانبههاي هر كاراكتر، بستگي به كد استفاده شده دارد. بيت است). تعداد بيت 8تا  5هر كاراكتر شامل ( شوندميارسال 

 كه در ابر كامپيوتر Extended Binary Coded Decimal Interchange Code (EBCDIC)هفت بيتي است. در كد ديگري به نام 
)mainframe(اي هIBM كتر حفظ شود. به اين صورت، گيرنده در اسازي بايد در هر كاربندي و همگامبيت است. زمان 8كتر شامل اكاربرد دارد، هر كار

 تباط آسنكرون، نوع ارتباط بين كامپيوتر و صفحه كليد است.اهد داشت. مثالي از ار                 ِ                                  ابتداي هر كاراكتر  جديد، فرصت همزمان سازي مجدد را خو
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) Addressingدهي ( آدرس  
  

خواهد ارتباطي را با يــك اپليكيشــن راه دور ديگــر برقــرار كنــد، بايــد مشــخص شــود كــه كــدام آدرس انتقــال مي(كاربرد) زماني كه يك پردازشِ اپليكيشن 
            هــاآن، ATMهــاي باشــند. در شــبكههــاي محلــي مــيو پــورت IPهــاي در اينترنت اين نقــاط انتهــايي، زوج آدرسخواهد به كدام پردازش متصل شود. مي

AAL-SAPS شوند. ما از اصطلاح ناميده ميTSAP )Transport Service Access Point (كنــيم. نقــاط انتهــايي متشــابه در لايــه اســتفاده مــي
  ها هستند. NSAPآشنا شديم، مثالي از  هاآنكه در فصل قبل با  IPهاي نام دارند. آدرس NSAP (Network Service Access Point)شبكه، 

  ، به قرار زير است:2گرا با توجه به شكل يك سناريوي ممكن براي ارتباط انتقال روي يك لايه شبكه اتصال
، خــارج از TSAPنشيند. چگونگي اتصال پروسه بــه ماس دريافتي به انتظار مي، براي يك تTSAP 122، با اتصال به 2ي سرور در ميزبان شماره پروسهـ 1

 تواند استفاده شود. ، ميLISTENباشد. براي مثال تماسي مانند ه به سيستم عامل ميتبحث مدل شبكه است و كاملاً وابس

مقصــد،  عنوانبه TSAP 122مبدا و  عنوانبه TSAP 6را با مشخص كردن  CONNECT، درخواست 1يك پروسه اپليكيشنِ خواهان در ميزبان ـ 2
  كند.صادر مي

كنــد. بــا اســتفاده از ايــن اتصــال شــبكه، اي را ايجــاد مــياي را روي ماشين خود انتخاب كرده و اتصال شــبكه، آدرس شبكه1موجوديت انتقال در ميزبان ـ 3
 رار كند. ارتباط برق 2تواند با موجوديت انتقال مي 1موجوديت انتقال ميزبان 

 خــودم و  TSAP 6 خــواهم ارتبــاطي بــينســلام! مــن مــي«گويد، اين اســت: مي 2به نظير خود در ميزبان  1اولين چيزي كه موجوديت انتقال ميزبان ـ 4

TSAP 122 متعلق به تو ايجاد كنم؛ نظر تو چيست؟« 

باشــد يــا خيــر. اگــر شود كه آيا مايل بــه پــذيرش ارتبــاط جديــدي مــيميجويا  TSAP 122از سرور موجود در  2پس از اين، موجوديت انتقالِ ميزبان  ـ5
 شود. موافقت لازم صورت گيرد، ارتباطِ انتقال ايجاد مي

1ميزبان   2ميزبان

پروسه  
اپليكشين

آغاز ارتباط 
 شبكه

 لايه كاربر

 لايه انتقال

 لايه شبكه

لايه پيوند داده

 لايه فيزيكي

 فيزيكي

اتصال انتقال از 
اينجا شروع 
 مي شود

 لايه كاربرد

              
  و ارتباط شبكه TSAP ،NSAP  :2 شكل

(Establishing a Connections)ايجاد يك ارتباط   
  

ر عمل بايد دانست كه اين كار چندان هم ساده نيست. در نگاه اول شايد اين طــور بــه نظــر رســد كــه تنهــا كــافي رسد اما دايجاد يك ارتباط به نظر ساده مي
 CONNECTION ACCEPTEDرا به مقصد ارسال كند و منتظــر پاســخ  CONNECTION REQUEST TPDUاست موجوديت انتقال، يك 
  ) وجود داشته باشد. duplicate packets( هاه شدن و تكراري شدن بستهدهد كه در شبكه احتمال گم شدن، ذخيربماند. مشكل زماني رخ مي

  ) بيشتر در خصوص ايجاد ارتباط صحبت خواهيم كرد. TCPهاي بعدي (پروتكل در بخش
(Releasing a Connection)آزادسازي يك ارتباط   

  
تر است. با ايــن حــال حتــي ايــن كــار هــم سازي ارتباط از ايجاد آن سادهآزاد

رسد. همانطور كه پيش از اين نيــز است كه به نظر ميتر از آن چيزي پيچيده
اشاره شد، دو روش براي خاتمه يك ارتباط وجود دارد: آزادسازي غيرمتقــارن 

)Asymmetric) و متقــارن (Symmetric آزاد ســازي ). يــك مثــال از
، تماس تلفني است. زماني كه يكي از طرفين بــه تمــاس خاتمــه غيرمتقارن

، به هــر ارتبــاط، ماننــد آزادسازي متقارنشود. در دهد، ارتباط قطع ميمي
شود كه براي قطع آن، بايد هر دو ي مجزا از هم نگاه ميدو ارتباط تك جهته

  طرف به طور مستقل اقدام به قطع ارتباط نمايند.
  

 2ميزبان  1ميزبان 

هيچ داده اي پس از درخواست 
  قطع ارتباط دريافت نمي شود

  قطع ناگهاني ارتباط و از دست رفتن داده در آزادسازي غيرمتقارن :3شكل 
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  تواند منجر به از دست رفتن داده شود.گيرد، مياز آنجا كه قطع ارتباط غيرمتقارن به طور ناگهاني صورت مي :4نكته 
ز صــحيح توســط كند كه بــه طــرارسال مي TPDU، يك 1نشان داده شده است، در نظر بگيريد. پس از برقراري ارتباط، ميزبان  3سناريويي را كه در شكل 

ارســال شــده را دريافــت كنــد، پيــام  TPDU، قبل از آنكه 2كند. متاسفانه ميزبان ديگري را ارسال مي TPDU، 1شود. سپس ميزبان دريافت مي 2ميزبان 
DISCONNECT كند. نتيجه اين امر، قطع ارتباط و از دست رفتن داده خواهد بود.را صادر مي  

تري نياز است. يك روش، اســتفاده از آزادســازي سازي پيشرفتهاز دست رفتن داده به پروتكل آزاد از، ت اطمينان و جلوگيريواضح است كه براي افزايش قابلي
 DISCONNECTدهد. در اين حالــت، ميزبــان حتــي پــس از ارســال سازي را انجام ميمتقارن است كه در آن هر طرف، مستقل از طرف ديگر، روند آزاد

TPDUوند واگذاري داده ادامه دهد. تواند به ر، مي 

تواند كار خود را انجام دهد كه هر پردازش، ميزان داده مشخصي براي ارسال داشته و زمــان ارســال نيــز روش متقارن، زماني مي :5نكته 
    مشخص باشد.

تــوان ايــن طــور فــرض ه يابد، كاملاً مشخص و واضح نيست. براي درك بهتر از پروتكل ميهاي ديگر، تعيين اينكه كليه كارها انجام شوند و ارتباط خاتمدر موقعيت
             مــن هــم انجــام دادم.« گونــه باشــد كــه:اين 2ان باگر پاسخ ميز» من كار خود را تمام كردم؛ آيا تو هم كار خود را به پايان رساندي؟«گويد:كرد كه ميزبان مي

  يايد. مطمئني خاتمه ميارتباط به شكل ، »به درود!
   ؟نيستهاي آزادسازي ارتباط، كدام يك صحيح در مورد انواع روش :6مثال    

اش آن است كه داده ديگري براي ارسال ندارد اما همچنان بــه دريافــت داده كند، معنيمي DISCONNECTدر روش متقارن، زمانيكه يك طرف  )1
 دهد.از طرف ديگر ادامه مي

 تواند منجر به از دست رفتن داده شود.روش غيرمتقارن مي استفاده از )2

شود كه براي قطع آن بايد هر دو طرف به طور مســتقل ارتبــاط ي مجزا از هم نگاه ميدر آزادسازي متقارن، به هر ارتباط، مانند دو ارتباط تك جهته )3
 را قطع نمايند.

  يك مثال از آزاد سازي متقارن، تماس تلفني است. )4
 :ها با توجه به متن درس صحيح هستند.  تماس تلفني مثالي از آزاد سازي غيرمتقارن است. ساير گزينه  »4«گزينه  پاسخ  

  كنترل جريان و بافرينگ  
  

تفاده از آن مــورد مطالعــه قــرار خواهيم روند مديريت ارتباط را در زمان استا اينجا ما نحوه ايجاد و خاتمه ارتباط را با يكديگر بررسي كرديم. در اين بخش مي
انتقــال، دهيم. يكي از مهمترين مسائلي كه در فصول گذشته هم به آن اشاره داشتيم، كنترل جريان است. از برخــي جهــات، مســئله كنتــرل جريــان در لايــه 

صلي در ايــن اســت كــه هــر دو از پنجــره لغــزان يــا ســاير هايي نيز وجود دارد. تشابه امشابه كنترل جريان در لايه پيوند داده است. اما از جهاتي ديگر، تفاوت
ترين تفاوت نيز آن است كه مســيرياب معمولــاً تعــداد خطــوط كنند تا سرعت فرستنده با سرعت گيرنده همخواني داشته باشد. مهمالگوهاي ديگر استفاده مي

  محدودي دارد در حاليكه يك ميزبان ممكن است تعداد زيادي ارتباط داشته باشد.
شوند. علت بافر شدن در طرف فرستنده اين است كه شايد بعــداً نيــاز بــه ارســال ها در هر دو مسيرياب فرستنده و گيرنده بافر مير پروتكل پيوند داده، فريمد

ستنده نيز بــه دليــل مشــابه بايــد كند، موجوديتِ انتقالِ فرگرام را تامين ميند. چنانچه زير شبكه، سرويس دادههايي باشد كه قبلاً ارسال شده باشمجدد بسته
توانــد كنــد، ديگــر مــيبــافر مــيي را كه تصديقشان نيز دريافت شده، ا TPDUهاي عمليات بافرينگ را انجام دهد. اگر گيرنده بداند كه فرستنده حتي واحد

  عمليات بافرينگ را انجام ندهد. 
  مالتي پلكسينگ  

  
هاي مختلــف معمــاري شــبكه هاي فيزيكي، نقش مهمي در لايه) روي مدارهاي مجازيِ ارتباطي و لينكconversationمالتي پلكس نمودن چندين محاوره(

به چشم آيد. اصولاً دو نوع مالتي پلكس در اين جا قابل تصور است: مــالتي پلكســينگ تواند مي تربيشكنند. در لايه انتقال، احتياج به مالتي پلكسينگ ايفا مي
  مالتي پلكسينگ رو به پايين.رو به بالا و 

  )Upward Multiplexingمالتي پلكسينگ رو به بالا(
هزينه بالا و سنگين داشتن تعداد زيادي مدار مجازي آماده براي مــدت زمــان 
طولاني، اهميت مالتي پلكسينگ ارتباطات انتقــال مختلــف بــه درون ارتبــاط 

نشــان  4ه در شــكل سازد. اين فرم از مالتي پلكسينگ كشبكه را برجسته مي
  شود.داده شده است، مالتي پلكسينگ رو به بالا ناميده مي

در اين شكل، چهار ارتباط انتقالِ مستقل، از ارتباط شــبكه مشــابهي اســتفاده 
كنند. اگر تعداد ارتباطِ انتقالِ زيادي به يك ارتباط شــبكه نگاشــت شــود، مي

است و كاربران بايد براي كارايي كاهش خواهد يافت. چراكه پنجره معمولاً پر 
  آنكه نوبت ارسالشان شود، منتظر بمانند. 

 

  
  مالتي پلكسينگ رو به بالا :4شكل 
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 گاهي اوقات به مالتي پلكسينگ رو به بالا،   :1تذكرDemultiplexing  و يا ارتباطOne-to-Many شود.نيز گفته مي  
  )Upward Multiplexingمالتي پلكسينگ رو به پايين(

تواند براي لايه انتقال بــه شــكل ديگــري نيــز در عمل مالتي پلكسينگ مي
توانــد بــا نظر گرفته شود. به اين نحــو كــه يــك ارتبــاطِ انتقــالِ فعــال، مي

ها با استفاده از چندين ارتباط شبكه در ارتباط باشد و ترافيك را مابين آن
). اين گونه مالتي پلكســينگ، 5 (شكل تقسيم كند round robinالگوي 

  شود. مالتي پلكسينگ رو به پايين ناميده مي
  

 

  
  مالتي پلكسينگ رو به پايين :5 شكل

 به مالتي پلكسينگ رو به پايين، ارتباط   :2تذكرMany-to-one شود. نيز گفته مي  
  كند.ايين را بيشتر نمايان مينكته زير اهميت استفاده از مالتي پلكسينگ رو به پ

  كند.افزايش پيدا مي K) و آماده، كارايي پهناي باند با استفاده از مالتي پلكسينگ رو به پايين، با ضريب openارتباط شبكه باز ( Kبا داشتن  :6نكته 

 چــه ايم. چنانبرده هكند، بهره كه در لايه شبكه خود از مدار مجازي استفاده ميفرض كنيد از روش مالتي پلكسينگ رو به پايين در يك شبك :7مثال
اين شرايط بــراي توان با توجه به باشد، حداكثر نرخ ارسالي كه مي 32kbpsمدار مجازي باز وجود داشته باشد و ظرفيت هر مدار مجازي براي هر كاربر  16

  كاربر فراهم آورد چقدر است؟
1 (32kpbs 2 (128 kpbs 3 (512 kpbs 4 (كدامهيچ  
  :كننــد. بــا توجــه بــه نكتــه فــوق، هايي است كه از مدار مجازي استفاده مييكي از كاربردهاي مالتي پلكسينگ رو به پايين در شبكه»  3«گزينه پاسخ

  برسد. kpbs ×16=512 kpbs 32تواند به حداكثر نرخ ارسال مي
 

 كدام گزينه در مورد مالتي پلكسينگ رو به پايين صحيح است؟  :8مثال  
  ) شماره پورت مبدأ داده بايد منحصر به فرد باشد.1
  ) هر دو 3

  ) نيازي نيست شماره پورت مقصد داده منحصر به فرد باشد.2
  كدام) هيچ4

  :روسس مبدأ شماره پورت جدايي در نظر گرفته شود تــا از آن طــرف در در هنگام مالتي پلكسينگ كردن رو به پايين بايد براي هر پ»  3«گزينه پاسخ
  ها وجود داشته باشد.سمت گيرنده امكان بازيابي و دي مالتي پلكسينگ كردن داده

 

 باشد؟  هاي زير در مورد انواع مالتي پلكسينگ صحيح ميكدام يك از گزاره :9مثال  
  كند.افزايش پيدا مي K) و آماده، كارايي پهناي باند با ضريب openارتباط شبكه باز( Kكسينگ رو به پايين، با داشتن الف) در مالتي پل

  ب)در مالتي پلكسينگ رو به بالا، اگر تعداد ارتباط انتقال زيادي به يك ارتباط شبكه نگاشت شود، كارايي كاهش خواهد يافت.
  هيچكدام )4 هر دو) 3 فقط ب) 2  فقط الف) 1
 :با توجه به توضيحات داده شده، هر دو گزاره صحيح هستند. »3«گزينه  پاسخ    

(Crash Recovery)بازيابي از خطا   
  

 شود. اگر موجوديت انتقال كاملاً در ميزبان باشــد، بازيــابيها در معرض خطا و يا صدمه باشند، انجام عمليات بازيابي بااهميت ميو مسيرياب هاميزبانه چچنان
  اي خواهد بود.از خطاي پيش آمده براي شبكه و مسيرياب، كار ساده

لايــه  اگــراي اتفاق بيفتد به طوري كه عملكرد آن لايه را دچار اخلال كند، ايد، چنانچه خطا در يك لايهطور كه حتماً با مطالعه كتاب تا اينجا متوجه شدههمان
  تواند شرايط را سر و سامان دهد. شد، ميبالاتر از آن اطلاعات كافي را در دسترس داشته با

ها را دارد. همچنين زماني كــه لايــه شــبكه، TPDUسازد، موجوديت انتقال در تمام زمان، انتظار گم شدن گرام را مهيا ميزماني كه لايه شبكه، سرويس داده
يد و پرســش از موجوديــت انتقــال راه دور در خصــوص اينكــه كــدام گرا را فراهم آورده، تلفات يك مدار مجازي، توسط ايجاد يك جايگزين جدسرويس اتصال

TPDU شود. واحد  دريافت شده و كدام يك دريافت نشده، انجام ميTPDU تواند مجدداً ارسال شود. دريافت نشده، مي  
يك كلاينت است در نظر بگيريد كه در حــال  اين مشكل، ميزباني را كه فرضاً تربيشيك مشكل پردردسر، چگونگي بازيابي از خطاي ميزبان است. براي درك 

كند. لايــه انتقــال بــر روي ســرور بــه باشد. كلاينت از پروتكل ساده انتظار و توقف استفاده ميارسال يك فايل بزرگ به ميزبان ديگري كه يك سرور است، مي
شــود. وقتــي كــه ســرور ين تبــادل داده، ســرور دچــار مشــكل مــيكند. در حين اهاي دريافتي را يكي يكي به داخل لايه انتقال، منتقل مي TPDUسادگي، 

  داند كه دقيقاً از كجا بايد ادامه دهد.كند و ديگر نمياندازي ميگردد، جداول خود را مجدداً راهبرمي
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  تواند برنامه نويسي شود: سرور به دو صورت زير مي
 )Write firstاول نوشتن (ـ 2  )Acknowledge firstاول تصديق (ـ 1

  تواند در يكي از حالات زير باشد: هر كلاينت نيز مي
  S0عقب افتاده يا  TPDUبدون ـ S1  2) يا outstanding( عقب افتاده TPDUيك ـ 1

  تواند به يكي از چهار حالت زير برنامه نويسي شود:كلاينت مي
  ارسال نكند. را مجدداً TPDUـ هيچ وقت آخرين 2  را مجدداً ارسال كند.  TPDUـ هميشه آخرين 1
  را ارسال مجدد كند. S1ـ تنها حالت 4 را ارسال مجدد كند.                   S0ـ تنها حالت 3

  تواند منجر به خطا در عملكرد پروتكل شود. سه رخداد در سرور قابل تصور است:شود. براي هر تركيب، برخي وقايع ميابن موارد منجر به هشت حالت تركيبي مي
 )C( خطاـ 3  )W( نوشتن در خروجي پردازشـ 2  )A( ك تصديقارسال يـ 1

رخ دهنــد. پرانتزهــا حــاكي از آن هســتند كــه  WC(A)و AC(W) ، AWC، C(AW)، C(WA) ، WACتوانند به شش ترتيب مختلف اين وقايع مي
  .شود)كار تمام ميرخ دهند(بدين معني كه با وقوع خطا،  Cتوانند پس از حالت نمي Wيا  Aهاي كدام از حالت هيچ

   اي خواهد بود؟بازيابي از خطاي پيش آمده براي شبكه و مسيرياب در چه زماني كار ساده :10مثال    
 را مجدداً ارسال نكند. TPDUاگر كلاينت هيچ وقت آخرين  )2  را مجدداً ارسال كند. TPDUزماني كه كلاينت، هميشه آخرين  )1

  اگر موجوديت انتقال كاملاً خارج از ميزبان باشد. )4  ر ميزبان باشد.اگر موجوديت انتقال كاملاً د )3
 :شــود. اگــر موجوديــت انتقــال اهميــت مــي ها در معرض خطا و يا صدمه باشند، انجام عمليات بازيابي باها و مسيريابناچناچنه ميزب »3«گزينه  پاسخ

  اي خواهد بود.  ه و مسيرياب، كار سادهكاملاً در ميزبان باشد، بازيابي از خطاي پيش آمده براي شبك
  

 فرض كنيد مشكلي در لايه شبكه اتفاق افتاده است. كدام گزينه صحيح است؟  :11مثال  
  تواند مشكل لايه شبكه را برطرف كند.) لايه پيوند داده تحت هر شرايطي و بدون هيچ پيش شرطي مي1
  تواند مشكل لايه شبكه را برطرف كند.حت هر شرايطي و بدون هيچ پيش شرطي مي) لايه انتقال داده ت2
  تواند مشكل لايه شبكه را برطرف كند.) لايه پيوند داده در صورت داشتن اطلاعات كافي مي3
  تواند مشكل لايه شبكه را برطرف كند.) لايه انتقال داده در صورت داشتن اطلاعات كافي مي4
   :با توجه به نكته ذكر شده، حل مشكل به عهده لايه بالاتر است آن هم در صورتي كه اطلاعات كافي در اختيار آن وجود داشته باشد.»  4«گزينه پاسخ  

 هاي لايه انتقالپروتكل  
  

كــه  IPبرخلــاف ، TCPو  UDPشــد اشاره كرد. همانطور كه در ابتداي فصل اشاره  UDPو  TCPتوان به دو پروتكل هاي مشهور لايه انتقال مياز پروتكل
جهــت مشــخص كــردن پــردازش  ،از شــماره پــورت TCPو  UDPد. نباشــمييا انتها به انتها باشد، بصورت پردازش به پردازش مي ميزبانبه  ميزبانبصورت 
در رابطــه بــا آن  تــربيشتيم اما در همين فصــل هاي قبلي، به آن اشاره داشكه هر چند در بخش باشدمي بيتي 16يك مقدار  ،كنند. شماره پورتمياستفاده 

  صحبت خواهيم كرد.
صي برسانيد. آيا نوشتن نــام خيابــان و اي را به آدرس مشخقرار است نامه فرض كنيد

كند؟ قطعاً خير. چرا كه ممكن اســت نام كوچه و حتي پلاك براي اين كار كفايت مي
نيــز  IPصــدها واحــد! آدرس  در يك پلاك، تنها يك واحد مستقر باشد و يا برجي بــا

د امــا داخــل خــود ميزبــان ممكــن اســت رســانميزبان مقصد مــي» دَمِ درِ«داده را تا 
ندين پروسس به صورت مستقل مشغول فعاليت باشند. براي تشخيص آن كــه داده چ

  شود. دريافتي متعلق به كدام پروسس است، از مفهوم شماره پورت استفاده مي
عنوان يــك نمونــه و آدرس پورت. به IPاست از آدرس نيز عبارت  »آدرس سوكت«

 اشاره داشت. لازم به ذكر اســت كــه 192.168.0.1:21توان به از آدرس سوكت مي
در ادامــه بــه بررســي پروتكــل از يكديگر جدا هســتند.  UDPو  TCPشماره پورت 

TCP  خواهيم پرداخت و سپسUDP  موقعيــت 6را مطالعه خواهيم نمــود. شــكل ،
  دهد.روتكل را در لايه بندي شبكه نشان مياين دو پ

 

 

  
  بندي شبكهدر لايه UDPو  TCPموقعيت  :6شكل 

  TCPپروتكل   
  

بــراي  شود. اين پروتكــل اساســاً) محسوب ميconnection-oriented( گرا)، يك پروتكل اتصالTCP )Transmission Control Protocolپروتكل  
غيــر قابــل اطمينــان طراحــي  internetwork)، روي يــك reliable end-to-end byte stream( قابل اطمينانتامين يك جريان داده انتها به انتهاي 

و مشــكلات هــا و همچنين ايجاد مقاومت در مقابل بسياري از خطــا internetwork، انطباق پويا براي خصوصيات TCPشده است. علاوه بر اين هدف ديگر 



  

 

 كارشناسي ارشد يكمدرسان شريف رتبه  263  هاي كامپيوتريشبكه

 RFC 1122تــوان در هاي توسعه يافتــه آن را مــيو گونه تربيشتعريف شده است. ضمن اينكه جزئيات  RFC 793به طور رسمي در  TCPاست. پروتكل 
  باشد. گرا مييك پروتكل اتصال TCPدقت كنيد كه پيدا نمود.  RFC 1323و

عمــل  IPواســطي بــا لايــه  عنوانبــهرا مديريت نمــوده و  TCP) دارد كه جريان TCP )TCP transport entity، يك موجوديت انتقالTCPهر ماشين 
تجــاوز ايت كيلوب  64شان ازرا به قطعاتي كه اندازه هاآنهاي محلي دريافت كرده و از پردازشـ  با هر طولي ـѧѧ، جريان داده كاربر را TCPموجوديت  .كندمي
شــود. تحويــل داده مــي TCPشود، بــه موجوديــت باشد توسط ماشين دريافت ميمي  TCPكه حاوي داده  IPگرام كند. زماني كه دادهكند، تقسيم مينمي

(قســمتي از نــرم  TCP، همــان موجوديــت انتقــال ”TCP“آن را مجدداً بازسازي كرده تا جريان بايت اوليه را توليد كند. گاهي اوقات منظور از  TCPموجوديت 
    كند، فراهم آورد.آن را تامين نمي IPبايد قابليت اطمينان را كه مورد پسند كاربران است اما  TCPباشد. ي از قوانين) مي(مجموعه ا TCPافزار) يا پروتكل 

وارد كنند. از جملــه ايــن مــاستفاده مي TCPهاي كاربردي از به علت خصوصياتي كه در ادامه خواهيم ديد، بسياري از برنامه :7نكته 
  اشاره كرد.  SMTPو  HTTP ،FTPهاي مشهور لايه كاربرد همچون توان به پروتكلمي
 در فصل آتي در رابطه با لايه كاربرد صحبت خواهيم كرد. :3 تذكر  

   ؟نيستكدام گزينه صحيح  :12مثال    
 .شودميمشخص كردن پردازش استفاده براي  TCPو UDP در شماره پورتاز ) 1

 باشند و نه انتها به انتها.ميبصورت پردازش به پردازش  TCPو  UDPاده در انتقال د) 2

  3 (TCP  بايد قابليت اطمينان را كه مورد پسند كاربران است اماIP كند، فراهم آورد.آن را تامين نمي 

  ها و مشكلات است.ري از خطاو همچنين ايجاد مقاومت در مقابل بسيا internetwork، انطباق پويا براي خصوصيات TCPاز اهداف ) 4
 :پردازش به پردازش و انتها به انتها مفاهيم يكساني هستند. همانطور كه شــرح داده شــد،  »2«گزينه  پاسخ UDP وTCP ، برخلــافIP  كــه بصــورت

    د.نباشمييا انتها به انتها باشد، بصورت پردازش به پردازش مي ميزبانبه  ميزبان
 

 TCP (TCP Service Model)مدل سرويس 

شوند را ايجاد كنند. هــر ســوكت، داراي ناميده مي )socket( سوكتآيد كه هم فرستنده و هم گيرنده، نقاط انتهايي را كه زماني بدست مي TCPسرويس 
بــه عبــارت  .باشــدشود، مــيناميده مي )port( پورته بيت محلي براي آن ميزبان ك 16ميزبان و شماره  IP(آدرس) سوكت است كه شامل آدرس  شماره

اســت. بــراي  TSAPبــراي  TCP، نامگــذاري »پــورت« )193.20.26.5:20و شماره پورت است (مانند  IPديگر آدرس سوكت، تركيبي از آدرس 
هــا ماشينِ گيرنده ايجاد شود. اســامي ســوكت)، بايد صريحاً مابين سوكتِ ماشينِ فرستنده و سوكتِ connection( ، يك ارتباطTCPفراهم آوردن سرويس 

  ) ليست شده است.3 (جدول هاي پايهدر جدول سوكت
 هــاي ســوكتهــاي مختلــف بــا مشخصــهتوانــد بــه طــور همزمــان، بــراي چنــدين ارتبــاط مــورد اســتفاده قــرار گيــرد. در ايــن حالــت ارتبــاطهر سوكت مي

)socketidentifiersهاي مجازي و با هيچ مشخصه ديگري نيز وجود ندارد.هاي مدارنيازي به شماره و )2، سوكت 1كت (سو شوند) در هر دو انتها مشخص مي  
انــد. هاي استاندارد در نظر گرفته شدهمشهور هستند، براي سرويس )well-known( هاي معروفپورتكه به  1024تر از هاي كوچكهاي با شمارهپورت

قابــل  4 هــاي معــروف در جــدولشــود. ليســتي از پــورتاستفاده مي 23، از پورت TELNETاز راه دور با استفاده از نمونه، براي ايجاد يك ارتباط  عنوانبه
  باشد.   مشاهده مي

  هاي معروفليستي از پورت :4 جدول
  

 توضيح  شماره پورت

7   Echoگرداند.گرام دريافت شده را به فرستنده بر مي: اِكويي از داده 

9   Discard شود.گرام دريافتي، چشم پوشي ميداده: از هر 

20  File Transfer Protocol (FTP)اي : ارتباط دادهFTP 

21   File Transfer Protocol (FTP) ارتباط كنترلي :FTP  
22  Secure Shell (SSH)  
23  Telnet remote login serviceشبكه ترمينال :  
25  Simple Mail Transfer Protocol (SMTP)  
53  Domain Name System (DNS) service  
80  Hypertext Transfer Protocol (HTTP) used in the World Wide Web  
110  Post Office Protocol (POP)  
119  Network News Transfer Protocol (NNTP)  
143  Internet Message Access Protocol (IMAP)  
161  Simple Network Management Protocol (SNMP)  
443  HTTP Secure (HTTPS) 
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 TCPهاي ويژگي

كنــد. )، پشتيباني نميbroadcasting( و يا پخش همگاني multicastingاز  TCPهستند.  انتها به انتهاو  full-duplex، به صورت TCPكليه اتصالات 
شــود. فرســتنده و مــيده منتقل تنده و گيرنسجرياني از بايتها بين فر TCPدر ، به صورت جريان بايتي است و نه جريان پيامي به عبارتي ديگر، TCPاتصال 

هــايي قــرار گرفتــه و ســپس ارســال بايتهــا در ســگمنت ،كنند. جهت بهبود ارسالميارسال و دريافت بايتها از بافرهاي ارسال و دريافت استفاده  برايگيرنده 
    شود.ميآغاز با يك عدد تصادفي  ،شود. شمارشميشمرده  TCPهاي داده ارسالي در هر اتصال بوسيله گردد. بايتمي

كنــد. مقــدار فيلــد مقدار شماره توالي در هر سگمنت، شماره بايــت اول داده موجــود در هــر ســگمنت را مشــخص مــي :8نكته 
Acknowledgment ِنمايــد. شــماره رود را مشــخص مييك دسته كه انتظار دريافت آن مي در يك سگمنت، شماره بايت بعدي
Acknowledgment باشد.بصورت تجمعي مي  

  يك اتصال  :13مثالTCP شماره گذاري شده است. شماره توالي هر  10010 عدد دهدهي بايتي را دارد. اولين بايت با 6000قصد ارسال يك فايل
     مشخص كنيد.بايتي در پايان،  2000بايتي و يك سگمنت 1000سگمنت 4با فرض ارسال  را سگمنت
 :پاسخ       Segment 1   -->   10,010    (10,010 to 11,009) 

Segment 2   -->   11,010    (11,010 to 12,009) 
Segment 3   -->   12,010    (12,010 to 13,009) 
Segment 4   -->   13,010    (13,010 to 14,009) 
Segment 5   -->   14,010    (14,010 to 16,009) 

 
ممكن است بسته به شرايط مختلف آن را فوراً ارسال كند و يا آن را بــافر كنــد.  TCPپروتكل  ،كندارسال مي TCPاي را به داخل زماني كه لايه كاربرد، داده

(فلــگ)  پــرچمتوانــد از هد تا داده هر چه سريعتر ارسال شود. براي اعِمال اجبــار بــراي خــروج داده، كــاربرد مــيخوااما به هر حال گاهي اوقات، كاربرد مي
PUSH  استفاده كند كه بهTCP گويد كه در ارسال تاخيري ايجاد نكند.مي  

 اســت. زمــاني كــه كــاربر تعــاملي )Urgent data( داده اضــطراريكــه بايــد در اينجــا بــه آن اشــاره كــرد،  TCPهــاي ســرويس يكي از آخرين ويژگــي
)interactiveهاي )، دكمهDEL  ياCTRL-C دهد، اپليكيشن فرستنده، تعــدادي اطلاعــات كنترلــي اي كه از قبل آغاز شده فشار ميرا براي قطع محاسبه

جمــع آوري داده را قطــع كــرده و هــر  TCP شود تــادهد. اين امر باعث ميمي TCPتحويل   URGENTرا در جريان داده قرار داده و آن را از طريق فلگ
) در اپليكيشــن interrupt( يك وقفــه آنچه را كه براي آن ارتباط جمع آوري كرده است، سريعاً ارسال كند. زماني كه داده اضطراري در گيرنده دريافت شود،

  دهد. گيرنده رخ مي
   در مورد  :14مثالTCP كدام گزينه صحيح است؟      

  استفاده كند.  URGENT(فلگ) تواند از پرچماجبار براي خروج داده، كاربرد ميبراي اعِمال ) 1
 و نقطه به نقطه هستند. TCP ،full-duplexتعدادي از اتصالات ) 2

3 (TCP  ازmulticasting  و يا پخش همگاني)broadcastingكند.)، پشتيباني مناسبي مي 

  ان پيامي.به شكل جريان بايتي است و نه جري، TCP ) اتصال4
 :(فلگ)  تواند از پرچمبراي اعِمال اجبار براي خروج داده، كاربرد مي   »4«گزينه  پاسخPUSH  استفاده كند كه بهTCP گويد در ارســال تــاخيري مي

و يــا پخــش  castingmultiاز  TCP).2(نادرســتي گزينــه  و نقطــه بــه نقطــه هســتند TCP ،duplex-fullاتصالات  كليه). 1ايجاد نكند(نادرستي گزينه 
    ).3كند(نادرستي گزينه )، پشتيباني نميbroadcastingهمگاني(

 

). sequence number( خــود را دارد بيتــي 32 شماره ترتيــب، TCPپردازيم. هر بايت روي ارتباط مي TCPدر اين قسمت به بررسي اجمالي پروتكل 
  هاي تصديق و هم در روش پنجره كاربرد دارند.هم در پيام ،هاي ترتيبشماره

بايــت اســت  20نمايند. هر سگمنت شامل سرآيندي به طــول ثابــت گيرنده و فرستنده، داده را با يكديگر به شكل سگمنت مبادله مي TCPهاي موجوديت
هــاي تواند دادهمي TCPافزار  شود. نرمتعيين مي TCPافزار شد. اندازه سگمنت توسط نرمكه به دنبال آن ممكن است صفر يا چندين نوع داده قرار گرفته با

  كند:را در قالب چندين سگمنت در آورد. دو نكته، اندازه سگمنت را محدود مي هاآنمختلفي را در يك سگمنت جاي دهد و يا 
  است، گنجانده شود. 65,535كه  payload( IPاست، بايد در قالب داده( TCPهر سگمنت كه حاوي سرآيند ـ 1
  باشد.  MTUدارد. هر سگمنت بايد حداكثر به اندازه  )MTU )maximum transfer unitهر شبكه براي خود يك حداكثر اندازه واحد انتقال يا  -2

شــود. هــر ســگمنت توليــد تر تقسيم مــيباشد، توسط مسيرياب به چندين سگمنت كوچك تربيشهر سگمنت كه اندازه آن از حد مجاز تعريف شده در شبكه 
كــه توســط  fragmentationهــا يــا همــان كند. به اين ترتيب عمل كوچك كــردن ســگمنتاختيار مي IPو  TCPشده به اين شكل، براي خود سرآيند 

  شود. شود، باعث افزايش حجم كلي سربار در شبكه ميها انجام ميمسيرياب
 ،)Sliding Windowپنجــره لغــزان(شود، پروتكل پنجره لغزان با طول پنجره متغير اســت. استفاده مي TCP هاياي كه توسط موجوديتپروتكل پايه

  شود. ن »ورغوطه«ها رود تا مقصد در دادهميبراي كارايي بيشتر ارسال و كنترل جريان داده بكار 
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 كدام گزينه صحيح است؟  :15مثال  
  كند.افزايش پيدا نمي لزوماً واحد، يك واحدهر بار يك  TCPهاي ) شماره ترتيب سگمنت1
  گيگابايت است. 4برابر  توان ارسال كرد، حدوداًمي TCPشدن شماره ترتيب  Reset قبل از) حداكثر اندازه فايلي كه 2
  ) هر دو 3
  كدام ) هيچ4
   :هاي در آن است لذا شــماره ترتيــب بــراي ســگمنت جا كه مقدار شماره ترتيب در هر سگمنت، شماره بايت اول موجوداز آن»  3«گزينه پاسخTCP 

  .)1شود (دليل درستي گزينه يكي يكي اضافه نمي
322تــوان توليــد كــرد برابــر با اين توصيف حداكثر شماره ترتيب كــه مي بيتي است. CPT ،32از طرف ديگر گفته شده كه شماره ترتيب هر بايت در  1 

322ابراين حداكثر خواهد بود. بن 1 نظر كنيم، داريم:صرف 322در مقابل  1اگر از عدد  .توان در نظر گرفتبايت مي  
32 2 30 302 2 2 4 2 4GB      

301G  بخاطر داريد كه اگر بخواهيم دقيق صحبت كنيم، داريم: 2  201وM 2  101وK 2  
 

 اگر از پروتكل   :16مثالTCP 100اي با نرخ ارسال بر روي شبكهMbps  استفاده كنيم، تقريباً چند ثانيه بايد بگذرد تا شماره ترتيبTCP ريســت ،
(Reset) شود؟  
1 (300  2 (328 3 (400 4 (428 

 بايت، شماره ترتيب  322طور كه در مثال قبل توضيح داده شد پس از ارسال همان»  2«گزينه سخ: پاTCPبايــد مــدت زمــان لــازم  .شود، ريست مي
  براي ارسال چنين حجمي از داده را بر روي شبكه داده شده بدست آوريم.

20 32 32

20
         100 2 2 8 2 8

:    t= 327.6 328sec
1 t 100 2

  
  


 

  

 512اي را با حداكثر نرخ ارسال شبكه  :17مثالbps  بيتي و مقدار فيلد  5در نظر بگيريد. اگر شماره ترتيبTTL  ها ثانيه باشد، اندازه بسته 16برابر
  ؟تواند باشدگزينه ميكدام 

1 (256b 2 (512b 3 (128b 4(  646 b 

   :شود.ثانيه) چه ميزان داده ارسال مي 16ها منقضي شود (يعني در عرض از آن كه مدت زمان اعتبار داده بايد حساب كنيم كه قبل»  1«گزينه پاسخ  
9 4 13         512 L

:    = L 512 16 2 2 2 bit
1 16

       

    بيت باشد، بايد داشته باشيم: xهر بسته برابر  ها در نظر گرفت. اگر اندازهتوان براي بستهشماره ترتيب مختلف ميعدد  52بيتي،  5جا كه با يك شماره ترتيب از آن
13 5 82 2 x   x=2 256b     

 

اگرچــه انــدازه  ؛گرددمي. اندازه پنجره لغزان بوسيله پنجره دريافت كننده معين و نه سگمنت گرا گرا است بايت TCPپنجره لغزان  :9نكته 
    تواند بدليل تراكم در شبكه كوچكتر شود.مياقعي پنجره و

  كاهش يابد. يااندازه پنجره لغزان ممكن است افزايش دقت نماييد كه 
  :توجه به نكات زير حائز اهميت است TCPدر مورد پنجره لغزان 

 هاي ممكن در اندازه كامل پنجره را ارسال كند.مبداء مجبور نيست تا تمام دادهـ 1

 تواند بوسيله مقصد افزايش و يا كاهش يابد.ميدازه پنجره انـ 2

  را در هر زماني ارسال كند. Acknowledgmentتواند يك ميمقصد ـ 3
، فرســتنده نشــوددريافــت  Time out (Ack(بــه انــدازه  اگر به هر دليلي همچون معيوب بودن و يا گم شدن سگمنت ارسالي، در فاصله زماني مشخصـ 4

  .نمايدميدريافتي را ارسال  Ackهاي ارسالي پس از آخرين همجدداً داد
   كدام گزينه در مورد  :18مثالTCP  ؟نيستصحيح    

  را در هر زماني ارسال كند. Acknowledgmentتواند يك ميمقصد ) 1
 گرا است.بايت TCPپنجره لغزان ) 2

 بيت است.20هر سگمنت شامل سرآيندي به طول ثابت) 3

  شود.شود، باعث افزايش حجم كلي سربار در شبكه ميها انجام ميكه توسط مسيرياب fragmentationعمل ) 4
 :ست صفر يــا چنــدين نــوع داده قــرار بيت است كه به دنبال آن ممكن ا 160بايت يا 20هر سگمنت شامل سرآيندي به طول ثابت »3 «گزينه  پاسخ

  ها مشكلي ندارند.  گرفته باشد. ساير گزينه

  بيت
ثانيه

  بيت
ثانيه
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  ) Cryptography   رمزنگاري (   
  

رمزنگاري تاريخچه جذاب و طولاني دارد. در طول تاريخ، طبقات مختلفي از 
و ... . اند: نظامي، ديپلمات، خاطره نويس افراد، عادت به رمزنگاري داشته

  سيستم رمزنگاري را نشان داده است.  كي 1ل كش

 

  
  سيستم رمزنگاري كي  :1ل كش

E(Kليــدك ك) است با پارامتري شدن به وسيله يplaintextه پيام ساده و بدون رمز (ك، Pپيام  ي شــود. نتيجــه)، رمزنگــاري مــيEتــابع ( ك، توســط يــ(
ارتباطي، به طرف گيرنده ارســال  كشود. پيام رمزنگاري شده روي لينناميده مي Cipher textيا  Cryptogramه كپيام رمزنگاري شده است  كحاصل، ي

D(Kليدي ديگرك) و D( شود. گيرنده با استفاده از تابعمي  كتــرمزگشــايي مشــابه باشــند، سيســتم را  ليد رمزنگاري وكند. اگر ك، پيام را رمزگشايي مي(
Eگوييم يعني:مي )Symmetric( ليده يا متقارنك DK K K  . ،ليــده يــا غيرمتقــارنكدو امــا اگــر ايــن دو بــا هــم متفــاوت باشــند، سيســتم 
)Asymmetric:خواهد بود يعني (E DK #K  .  

   دهند.ل ميكرا ش Cryptologyديگر، بخشي از علم كشود. اين دو با يگفته مي Cryptoanalysesو به عمل رمزگشايي  Cryptographyبه عمل رمزنگاري 
 (Substitution Ciphers)ها جانشاني نشانه

 نيد:كشود. به مثال زير دقت حرف يا گروهي از حروف ديگر مي كها حرف يا گروهي از حروف، جانشين يدر روش جانشاني نشانه
 a b c d e f g h I j k l m n o p q r s t u v w x y zمتن اصلي: 

  Q WE R T Y U I O P A S D F G H J K L Z X C V B N M :متن رمزنگاري شده
  )Caesar Cipher( رمزنگاري قيصري

شــود. نســخه اصــلي رمزنگــاري قيصــري، مــيحرف بعد از آن در ترتيــب آلفــا بــت قــرار دارد جــايگزين  kه كدر اين روش، هر حرف در متن با حرف ديگري 
Kاز 3 ند. بنابراين:كاستفاده ميa d ,b e,   . در اين صورت اگر حروفa  تاz  تعداد حالات يــا شماره گذاري نماييم 26تا  1را از)N 26 ،(

E  برابر خواهد بود با: kليد كاز نگاري با استفاده آنگاه تابع رمز (P K)mod N   
  )Mono Alphabetic Substitution( آلفا بتي كجانشاني ت

) character mapتر(كاراكــه توسط تبــديل كليد آن چيزي است كشوند. در اين حالت جدول تبديل مي كليه حروف با توجه به يكتر، روش مرسوم كدر ي
!26ليد، بايــدكآوردن  براي به دست شود. در اين حالتمي tتبديل به  aجدول مفروض،  كمثلاً طبق ي شود.نشان داده مي 4 1026   حالــت مختلــف را

  هد داشت!!!سال نياز خوا 1013امل حالات، به كند، براي بررسي ك كتواند چحالت را مي كرو ثانيه يكه در هر ميكامپيوتري كمورد بررسي قرار داد. حتي 
  )Breaking Mono-Alphabetic Ciphers( آلفا بتي كستن رمزنگاري تكش
يبــات در مــتن كل حــروف و تركــرار كــهاي دنيا معمــول اســت. بــا محاســبه تثر زبانكتايي در انگليسي و اهاي سهيبكيب دو حرف و يا تركرار حروف، تركت

  دون زحمت زياد، بازيابي نمايد. تواند متن اصلي را برمزنگاري شده، متخصص رمزنگاري مي
  )Transposition Ciphers( رمزنگاري به روش جابجايي

خــورد. از ديــد رياضــيات، بــراي به هــم مــي هاآنترتيب  ،شوند و به همين دليلان حروف در رمزنگاري به روش جابجايي، جا به جا شده و شيفت داده ميكم
شــود. گشــايي اســتفاده مــيوس نيز براي رمزكشود. از تابع مع) استفاده ميBijective Functionبع دوسويه(تا كها، از يتركاراكرمزنگاري محل و موقعيت 

  نيد: كرد. به مثال زير دقت كشف رمز نخواهند كچنداني براي  كمكراري كدر اينجا اطلاعات ت
 Communication .is. easy :متن اصلي

 Cuan, yont.emiiiamcoss: متن رمزنگاري شده
  هاي مختلفي تا به حال براي رمزنگاري به روش جابجايي پيشنهاد شده است.سازيه پيادهكر است كزم به ذلا

  )Product Ciphers( توليد رمزها
اول  pشــود () اســتفاده مــيP )P-Box بــراي تعــويض حــروف از جعبــه

permutation جعبــه  كبه معناي جايگشت است). يP نشــان  2ل كدر شــ
تري كاراكــخروجــي دارد. متــون  nورودي و   n،لكشــ داده شده اســت. ايــن

، Kليــد كشــوند. ) نشــان داده مــيASCIIبيتــي ( 8هــاي دكمعمولاً توسط 
  ند. كموقعيت جديد را براي هر بيت ورودي تعيين مي

  
  P -Box :2ل كش

تري خواهــد كاراكــمــدخل  256ند، نياز به جــدولي بــا كبيتي ديگري پشتيباني  8تر كاراكبه بيتي  8تر كااركرمزنگار بخواهد از هر جانشاني براي هر  كاگر ي
8*256ليد براي توصيف جدول، بهكل كداشت. طول  2048 كنشــان داده اســت، يــ 3 لكه شــكــطور اهش اين حجم، همانكرسد. براي مي Box-P 

  .)S(جعبه  شود) ميencapsulated( )، محصورencoder( ) و رمزنگارdecoder( رمزگشا كمابين ي
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Encoder
  

  Sهاي جعبه :3ل كش

شــود. مثــالي از ، براي افزايش قدرت الگوهاي رمزنگاري استفاده مي S Product Ciphersو  P Product Ciphersهاي از واحدهاي پشت سر هم جعبه
 National Institute of Science ه توسط موسسه ملي علم و فنــاوريكاست Product Ciphers ، DES (Data Encryption Standard) كي

and Technology (NIST)  ايجاد شد.  1977در سال  
) redundancyها بايد شامل افزونگــي (ليه پيامكصورت زير است: اصل رمزنگاري به

هــاي اشــتباه مها توســط نفوذگرهــا بــراي عمــل بــر روي پياباشند تا از فريب گيرنــده
 دهد.را نمايش مي Product Ciphers كي 4ل كجلوگيري به عمل آيد. ش

  
  

  Product Ciphers  كي :4ل كش
  (Secret Key Algorithms)هاي كليد امنيت الگوريتم
يي نيــز بــا هــابرند امــا بــا ايــن حــال تفاوتبجايي و جانشاني بهره ميشد، مانند جاهاي قديمي استفاده ميه در روشكهاي جديد از اصول مشابهي رمزنگاري

ردنــد. كليدهاي بسيار طولاني قرار داشــت، اســتفاده مــيكه بر مبناي كاي هاي سادهها براي امنيت خود بايد از الگوريتمرمزنگار ،ان خود دارند. در گذشتهكنيا
  ترين افراد هم قادر به رمزگشايي آن نباشند. ه حتي خبرهكاي پيچيده باشد يتم رمزنگاري بايد به گونهه الگوركاي س شده است به گونهكاما امروزه قضيه برع

بيــت ورودي  8ه بــراي جابجــايي كــدهــد نام دارد، نشان مــي P-boxه كاي را وسيله 2 لكسازي شوند. شاي پيادهتوانند توسط مدار سادهجابجايي و جانشاني مي
شــود بــا برابــر مــي P-boxبيــت خروجــي ايــن  8در نظر گرفته شــوند آنگــاه  01234567گيرد. اگر اين هشت بيت ورودي از بالا به پايين مورد استفاده قرار مي

  تواند براي هر نوع جابجايي مورد استفاده قرار گيرد و آن را با سرعت بالايي انجام دهد. مي P-box كبندي مناسب داخلي، ي. با سيم36071245
بيتــي اســت و  2مــتن ســاده  كنشان داده شده است، انجام شوند. در اين مثال، ورودي، يــ 3 لكه در شك) S)S-boxes هاي تواند توسط جعبهميجانشاني 

 1ر رده و آن را بــه مقــداكــخطوط موجود را از اولين مرحله انتخاب  4ي از كبيت ورودي، ي دهد. دويل ميكبيتي ديگر، خروجي را تش دومتن رمزنگاري شده 
ل دودويــي كمجدداً به شــ ،سومين مرحله ورودي انتخاب شدهدر است.  P-box كشود. دومين مرحله يمي 0ليه خطوط ديگر برابر كنند. ك) ميset( تنظيم

  ، هر نوع جانشاني قابل اجرا خواهد بود.  S-boxداخل  P-boxبندي مناسب . مجدداً با سيمشودميرمزنگاري 
خــط ورودي توســط  12نيم. در ايــن مثــال، كديگر متصل كصورت سري به يبه 4 لكه تعدادي جعبه را به شكشود ار ميكها زماني آشتوان واقعي اين اجرا تن

بيتــي  12بيتي را به عدد ديگر  12ه عدد كباشد  S-box كه يكه مرحله دومي را داشت كان وجود دارد كاند. از نظر تئوري، اين اممرحله اول، جابه جا شده
122ند. اما چنين تجهيزاتي نياز بهك نگاشت 4096  بيتــي تقســيم  3گــروه  4سيم متقاطع در مرحله مياني خود خواهد داشت. به جاي ايــن، ورودي بــه

  رود. اربرد اين روش گسترده نيست اما روش قدرتمندي به شمار ميكشود. هر چند مستقل از ديگري جانشاني مي كه هر يكشود مي
 )DES)Data Encryption Standardاستاندارد رمزنگاري داده يا 

 گــراكبلــو صــورتبهه عمــل رمزنگــاري را كــاست  Product Ciphersمثال از  كي DESتوسعه يافت.  IBMيل دهه هفتاد توسط ادر او DESالگوريتم 
)block-orientedزيــر  16بيتــي، بــه  56ليــد كنــد. كنترل ميكبيتي، رمزنگاري را  56يد لك كنمايد. يبيتي را رمزنگاري مي 64هاي ك) انجام داده و بلو
اســت. اولــين  DESمرحلــه در تراشــه  19). پروسه رمزنگاري، شــامل 5 لك(ش شودتبديل مي DESتراشه  كجانشاني در ي 16نترل كبيتي براي  48ليد ك

، جانشــانيشــود. در هــر مرحلــه جابجــايي نهــايي دنبــال مــي 2يني و در نهايــت جــايگز 16ه بــا كــمرحله، جابجايي با استفاده از قانون جابجايي ثابتي است 
)، جانشــاني و subkey( ليــدك نتــرل زيــركزش قبلــي تحــت ربيت پرا 32شوند. بيتي با هم تعويض مي 32هاي كهاي بلوترين بيتارزشمكترين و پرارزش

 است. كليد رمزنگاري و رمزگشايي مشتركه كروش اين است  ال اينكشود. اششوند و نتيجه، به مرحله بعد ارسال ميجابجا مي
بيتــي را  56بيت بوده است. با اين حال آژانــس امنيــت ملــي ايالــات متحــده، طــول  IBM   ،128ليد اوليه پيشنهاد شده توسطكه طول كر است كلازم به ذ

    پيشنهاد داد.
 بيتي56كليد

 بيت)48 زير كليد(هر يك16

 Pمتن معمولي  Cمتن رمز شده

 توليد كننده كليد

  
  DESتوليد متن رمزنگاري شده  :5ل كش
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  DESاري كحالات 
  عبارتند از: DESاري كحالات 

 Electronic Code Book (ECB)  :كهــر بلــو ،شود. به همين خاطرها رمزنگاري ميكاز متن رمزنگاري شده، به طور مستقل از ساير بلو كهر بلو 
 ).codebookتاب رمزي (ك كمتن ساده مطابقت دارد؛ دقيقاً مانند ي كبلو كمتن رمز شده با ي

Chain Block Cipher (CBC)  : ECB نــد. كبــه طــور مســتقل رفتــار مــي كه نسبت به هر بلوكند چراكراري جلوگيري نميكهاي تكاز درج بلو
 نند. كي مشابهي را توليد ميهاي متني رمز شدهكهاي متني مشابه، بلوكه الگوهاي بلوكضعف ديگر آن اين است 

بيــت تبــديل  32شود و نتيجه بايــد بــه بيتي انجام مي 48ليد كبا  XORبيتي تبديل شود. سپس عمل  48 دادهايد به ابتدا ب ،بيتي 32ه رشته كنيد كدقت 
  شوند. بيتي ساخته مي 56ليد كبيتي از روي  48ليد ك 16شود. در تمام مراحل، 

 كشود. علاوه بــر يــمي DESشده و وارد تراشه  XORي، بيتي قبل 64بيتي با متن رمز شده  64 كهاي ارتباطي، هر بلوبراي جريان DESدر جهت بهبود 
  شود، با هم به توافق برسند. XORجريان پيام  كه بايد با اولين بلوك) initial vector( ، فرستنده و گيرنده بايد در مورد بردار اوليهكليد امنيت مشترك

 Cipher Feedback Mode (CFM) : CFM  حالت جايگزينDES م ارزشكــتر ورودي بــا كاراكــشــود. بيتي محسوب مي 8ي ترهاكاراك، براي -
  شود. ارتباطي ارسال مي كشده و سپس روي لين DES ،XORترين بايت خروجي 
ترِ ورودي در شــيفت كاراكــشوند. هــر ترهاي خروجي توسط شيفت رجيستر گردآوري ميكاراكبيتي،  64رمزنگاري  كهاي لازم براي بلوبراي جمع آوري بيت

 DES ،XORتر ورودي بعــدي بــا خروجــي جديــد كاراكــند. به همــين دليــل كمي) trigger( كتحريجديد را  DESرمزنگاري  كش رفته و يرجيستر پي
  براي استفاده در خطوط سريال مناسب است. CFMشود. روش مي

  ليدهاي عمومي و خصوصيكرمزنگاري با 
هــا ليــدكآيد، چگــونگي توزيــع ه پيش ميكنمايند. سوالي ي استفاده ميكليد مشتركده از ه فرستنده و گيرنكاين است  DESال كه اشاره شد، اشك همانطور

  هاي ارتباطاتي است. مابين زوج
  ليد باشد:كاربر بايد داراي دو كلي آن، هر كل كدر رمزنگاري و به ش

 شود. تفاده مياربر ارسال شود، اسكه قرار است به كليد عمومي براي رمزنگاري پيامي كاز  ليد عمومي:كـ 1 
 شود.براي رمزگشايي پيام استفاده مي ،ليدكاز اين  ليد خصوصي:كـ 2

  ليد خصوصيكهاي سيستم
  ه:كرا دادند، به طوري  Dو رمزگشايي  Eهاي رمزنگاري پيشنهاد استفاده از الگوريتم Hellmanو  Diffie، 1976در سال 

  D (E(P)) = Pـ 1
 بسيار سخت است. Eاز  Dاستخراج ـ 2
 شود. به طور محرمانه نگهداري مي Dه كتواند عمومي باشد در حالي مي Eسته شود. تحت اين شرايط، كتواند توسط حمله افراد نخبه شنمي Eـ 3

  Bليــد عمــوميك ، Aند. ابتــدا كارسال  Bليد محرمانه را براي گيرنده ك كليد عمومي، يكتواند با استفاده از رمزنگاري ه ميكرا در نظر بگيريد  Aفرستنده 
B(E نــد. تنهــا كاســت را رمزنگــاري  Bبراي  Kليد كه شامل كتواند پيامي مي Aنون ك، ا BEند. با داشتنكاطلاعاتي عمومي بازيابي مي كبان كرا  از ي (

  ند. كرا بازيابي  Kتواند متن اصلي و بوسيله آن، ه توسط آن ميك) خود را در اختيار دارد BD( ليد رمزگشايي محرمانهك Bايستگاه 
 Aشــوند، ) اجرا ميasymmetric( ليد عمومي نامتقارنك، سريعتر از الگوهاي K كليد مشترك) با symmetric( هاي رمزنگاري متقارنه سيستمكاز آنجا 

  براي باقيمانده ارتباط خود استفاده نمايند.  كليد محرمانه مشتركالگوريتم  كليد عمومي، از يك كنيكه به جاي تكگيرند تصميم مي Bو 
  )Authentication( تصديق هويت

) و identificationمنظور از تصديق هويــت، شناســايي يــا تعيــين هويــت(
ه كاي است ) است. شناسايي يا تعيين هويت، پروسهverificationتصديق (

شــود. در خــود مــدعي مي ي به خصوصي را برايتوسط آن هر فرد، مشخصه
ه توسط آن صحت و سقم اين ادعــا مــورد كاي است ه تصديق، پروسهكحالي 

  گيرد. بررسي قرار مي

 

  
  هاي تصديق هويتكنيكت :6ل كش

   )connection request( درخواســت ارتبــاط كيــ Aشــود. ايســتگاه ل زير انجام ميكليد عمومي به شكو با استفاده از  6ل كپروسه تصديق هويت با توجه به ش
 Aگردانــد. فقــط برمي A) به AE(Aليد عمومي كبا  rعدد تصادفي  كرا با رمزنگاري ي  A)challenge(، نتيجه بررسي صلاحيت Bند. كارسال مي Bرا به 

ليــد كت رمزنگــاري شــده بــا ربــاز يــا بــه صــو صــورتبهرا يا نتيجه  A)، رمزگشايي نمايد. ADليد خصوصي خودش(كقادر است تا پيام بررسي صلاحيت را با 
  ه آيا عدد تصادفي به طرز صحيحي رمزگشايي شده است يا خير. كند كتواند بررسي مي Bنون كند. اك، ارسال ميBعمومي 
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 RSAالگوريتم 
نــام گرفــت.  RSAه كــابداع شــد  1978ر سال د Adlemanو  Rivest ،Shamirالگوي رمزنگاري عمومي توسط  كي Hellmanو  Diffieبر پايه ايده 
هــاي ي از انــواع الگــوريتمكــي RSAدهنــد. را انجام مي Dو رمزگشايي  Eالگوي رمزنگاري  ،ديگر قابل اشتقاق نيستندكه از يكليدهاي متفاوتي كدر اين الگو 

ليــد رمزنگــاري كه كشود. اشاره داشتيم نگاري و رمزگشايي استفاده ميليدهاي متفاوتي براي رمزك(بر خلاف متقارن)، از  نامتقارن است. در الگوريتم نامتقارن
  نامند.ليد خصوصي ميكليد رمزگشايي را كليد عمومي و كرا 

، 02 بــه B، 01بــه  Aعنوان مثال . بهكنيمبه عدد تبديل مينيز كاراكتر را . هر كنيمهاي دو كاراكتري تقسيم ميها را به قسمتابتدا داده RSAدر الگوريتم 
C  زير است:  صورتبهروش انتخاب كليد عمومي و خصوصي اين در  شود.و... تبديل مي 03به  
  توانند بايد بزرگ باشند(دويست رقمي))شوند (تا جايي كه ميانتخاب مي qو  pدو عدد اول ـ 1
  شوند:زير محاسبه مي صورتبه zو  n  داعدا ـ 2

n p q   
z (p 1) (q 1)     

  اول باشد. zكه نسبت به  نيمكمياي انتخاب را به گونه dعدد  ـ 3
e)  برقرار باشد:  روروبهشود كه رابطه اي انتخاب ميبه گونه eعدد ، dبر اساس  ـ 2 d)mod(z) 1  

  فرض كنيد كه  :1مثالsuzanne :را بخواهيم رمز كنيم  
 پاسخ : p  وq كنيم:تخاب ميرا انq 11 , p 3   

z 20 , n 33   يك عدد اول كه نسبت بهz شودانتخاب مي ،اول است:d 7 وe اي كــهآوريــم بــه گونــهرا بدســت مــي(e 7)mod 20 1  بنـاـبراين .e  را
  در نظر گرفت. 23يا  3توان برابر مي
  زير است: صورتبهتيجه ن

 
3 3 7 7Symbolic Numeric P P (mod 33) C C (mod33) Symbolic

S 19 6859 28 13492928512 19 S
U 21 9261 21 1801088541 21 U
Z 26 17576 20 1280000000 26 Z
A 01 1 1 1 01 A
N 14 2744 5 78125 14 N
N 14 2744 5 78125 14 N
E 05 125 26 8031810176 05 E

Sender 's computation Receiver 's computation

Pain text (P) Ciphertext (C) After decryption

  

  ) sessionهاي لايه نشست ( عملكرد و سرويس  
  

ارتبــاط منطقــي بــراي پــردازش  كدرخواست براي ايجاد ي ،)7ل ك(ش وظيفه لايه نشست
شــود. ايــن لايــه، گذاشته شده، نشســت ناميــده مــي كارتباطي است. اين ارتباط به اشترا

ــين  ــاني داده ب ــاي كهمزم ــاره ــاد user tasks( اربرك ــا ايج ــي) را ب ــاط بررس  نق
)checkpoints( ه، تنهــا كند. به اين طريق در صــورت رخــداد خطــاي شــبكتامين مي

  ه پس از نقطه بررسي قرار دارند، نياز به ارسال مجدد خواهند داشت.كهايي داده
  وظايف لايه نشست عبارتند از:

 ها با لايه انتقالايجاد ارتباط نشست ـ1
 جريان نشست نترلكـ 2
 )tasks( ارهاكتبادل داده بين  ـ3
 هاايجاد، اتمام و ايجاد مجدد ارتباط ـ4
 هاي مجاورمديريت لايه نشست و ارتباط با لايه ـ5
 پذيرد.صورت مي full-duplexيا  half -duplexسي، چه زماني، چه مدتي، كعنوان مثال محاوره با چه ) بهDialogue( نترل محاورهكـ 6
 لات ارتباطي در طول نشست بدون از دست رفتن داده.ك) از مشrecovery( زيابيباـ 7

 ارائه
نشست
انتقال انتقال

نشست
 ارائه

  لايه نشست :7شكل 
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  شوند عبارتند از:ه توسط لايه نشست ارائه ميكهايي سرويس
  يابياعلام خطاهاي غير قابل باز ـSynchronization(  5( سازي ارتباط نشست همگامـ 4   نترل محاورهكـ 3   ارسال دادهـ 2   آغاز و اتمام نشستـ 1
  ؟رودنمياز جمله وظايف لايه نشست به شمار  ،كدام يك :2مثال  

  نترل جريانك) 4    ) بازيابي3  نترل محاورهك) 2  )هاtaskار(ك) تبادل داده بين 1
 باشد.نترل جريان از جمله وظايف لايه نشست نميك» 4«گزينه  : پاسخ  

 
Abstract syntax notation 1(ASN.1) 

 در عمــل شــود.اســتفاده مــي SNMPدگذاري توســط كردن مستقل انواع داده در قوانين كه براي مشخص كاست  ISOقرارداد استاندارد ، ASN.1قرارداد 
ASN.1  ،به ارايي كپيچيدگي و نااز نظر بزرگيOSI  ه بخواهد با مفهوم كشبيه است. فرديSNMP  آشنا شود بايد باASN.1 س كشــد. ســينتَنيز آشنا با
دهــد. تعــاريف تــر را مــيبــه مــوارد پيچيــده هــاآنيب كاربر اجازه تعريف اشياي اوليه و تركبه  ASN.1، اساساً زباني است براي اعلام داده. ASN.1انتزاعي 

ليســت  2در جــدول ،  SNMPدر  ASN.1شباهت دارد. انواع داده پايــه اصــلي  Cهاي زبان هاي سرآيند برنامهرد، به فايلكاز نظر عمل ASN.1موجود در 
  د، در ادامه توضيح داده خواهد شد.كشده است. استفاده از 

  SNMPدر  ASN. 1اي اصلي انواع داده پايه :2 جدول

  دك توضيح نوع اصلي
INTEGER  2  عدد صحيح با طول دلخواه  

BIT STRING  3  هاي ديگراي از صفر يا بيترشته  
OCTET STRING  4  هاي بدون علامت ديگربايت اي از صفر يارشته  

NULL  انكنگهدارنده م )place holder(  5  
OBJECT IDENTIFIER  6  تعريف رسمي نوع داده  

  )ASN-1)ASN-1 Transfer Syntaxس انتقال كسينت
ارســال بــراي هــاي مناســب اي از بايــتبدون هيچ گونه ابهامي بــه دنبالــه ASN.1ه چگونه مقادير انواع كند كتعيين مي ASN-1س انتقال كسينت كي

س ديگــري هــم كسينت ASN-1نام دارد. البته  ASN.1 ،BER (Basic Encoding Rules)سِ انتقالِ استفاده شده توسط كشوند. سينتتبديل مي
)، صــرفاً برابــر structured object( ســاختار يافتــه شــي كه قوانين بازگشتي هستند، رمزنگاري يــكند. از آنجا كاز آن استفاده نمي SNMPه كدارد 

ل اشــياي رمزنگــاري شــده كــباشد. بدين صــورت ) ميcomponent objects( يل دهندهكهاي اشياي تش) از رمزنگاريconcatenation( زنجيرهاي
 د. نشوتعيين مي BERهاي اين اشيا به نوبت توسط اهش يابند. رمزنگاريكدنباله معروفِ شناخته شده از اشياي اصلي رمزنگاري شده،  كتوانند به يمي

  :زير باشد)، شامل چهار فيلد constructed( ه هر مقدار ارسال شده، چه اصلي چه ساختنيكقاعده اصلي قوانين رمزنگاري اين است 
  ـ طول فيلد داده بر حسب بايتtype or tag (    2) يعني نوع يا نشانه (identifierـ مشخصه (1
  ـ فلگ پايان محتويات؛ اگر طول داده مشخص نباشد.4           ـ فيلد داده                         3

  ه طول داده هميشه مشخص است.كنيم كدهد. بنابراين ما فرض مياجازه آن را نمي SNMPه كمجاز است در حالي  ASN-1مورد آخر در 
يل كدهد، اولين فيلد، خــود از ســه زيــر فيلــد تشــنشان مي 8ل كه شكطور همان

نند. بيت بعــدي ك) را مشخص ميtag typeيت بالايي نوع نشانه (شده است. دو ب
، 00هــاي نشــانه، بودن مقدار اســت. بيت (1)يا غير اصلي (0)نشان دهنده اصلي

)، UNIVERSALبــه ترتيــب نمايشــگر همگــاني ( هكــ هستند 11و  10، 01
ـــ ـــتن مخصـــوص (APPLICATIONاربرد (ك و ) Context-Specific)، م

  ند.) هستprivateخصوصي (

 

  
  ASN. 1اولين بايت از هر آيتم داده ارسالي در  :8ل كش

بيــت پــاييني، حــاوي  5يا بيشتر از آن باشد،  31ار رود. اگر مقدار نشانه كتواند براي رمزنگاري مقدار به بيت باقيمانده مي 5باشد،  30تا  0 اگر مقدار نشانه از
  هاي بعدي خواهد بود.) براي بايت يا بايتtrue valueبا مقدار درست ( 11111

  نحوه رمزنگاري فيلد داده، بستگي به نوع داده دارد. :1نكته 
دادن  ه وجــود دارد چگــونگي نشــانكــلي كشوند. تنها مشها به طريق ديگري رمزنگاري ميشوند. اما رشتهمل دو رمزنگاري ميكم صورتبهاعداد صحيح 

ه كــبايت قبل از رشته بيت حقيقــي اســت  كراه حل، ارسال ي كهاي آن را. يدهد نه تعداد بيتهاي مقدار را نشان ميطول است. فيلد طول، تعداد بايت
در  4F, 80 ,07ابر با ، بر’010011111‘بيتي  9دهد. بنابراين رمزشده رشته اند، نشان ميه استفاده نشدهك) را 7تا  0(از  هاي آخرين بايتتعداد بيت

   شود.مي 16مبناي 
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Tagنوع   tagشماره   مقدار طول

49عدد صحيح 

 ”11O“رشته بيتي 

 ”xy“رشته هشت تايي 

شي اينترنت 

3214اندازه  (Gauge 3214) 

NULL 

  
  ASN-1چند مثال از نحوه رمزنگاري   :9 لكش

شود. در عمــل هــيچ مقــدار عــددي با تنظيم فيلدِ طول به صفر نشان داده مي NULL) ساده است. مقدار Octet stringsايي(تهاي هشتار با رشتهكنحوه 
دهــد. لــازم بــه چند مثال از مقادير رمز شده را نشان مي 9ل كشود. شمشخصه شيء نيز بر حسب توالي اعداد صحيح خود رمزنگاري مي كشود. يارسال نمي

  به ضميمه د). ك(ر. است 121و  120به ترتيب برابر  yو  xي حروف كدهاي اسكه كر است كذ
SNMP (Simple Network Management Protocol)پروتكل مديريت شبكه ساده   

 
هاي بهتــري بــراي داد. به همين خاطر روشفايت نميكر شده كذو اپراتور شد، راه حل  backboneترنت با چندين وارد دنياي اين ARPANETه كزماني 

 RFCميلــادي،  1990 رد. در مــاه مــه ســالكــنمايان شد اما عمر چنــداني ن RFC 1067و  RFC 1028ها در ه مورد نياز شد. اولين تلاشكمديريت شب
هــاي هكنتــرل و مــديريت شــبكي را بــراي كروش سيســتماتي RFC 1155، SNMPرد. بــه همــراه كــتعريف  را SNMP كه نسخه يكمنتشر شد  1057

سازي شده و بــه اســتاندارد عملــي بــراي اي در محصولات تجاري پيادهل گستردهكل به شك) و پروتframework( آورد. اين چهارچوبامپيوتري فراهم ميك
 ه تبديل شده است. كمديريت شب

  يل شده است: كجزء تش 4ه از كبراي مديريت شب SNMP، سادگي است اما با اين حال مدل SNMPترين اهداف مهم ي ازكاگر چه ي
 ل مديريتيكپروت كيـ 4    اطلاعات مديريتيـ 3     هاي مديريتيايستگاهـ 2   هاي مديريتيگرهـ 1

  نشان داده شده است.  10ل كدر ش SNMPمدل 
 

  
 SNMPاجزاي مدل مديريتي  :10 لكش

نتــرل كنــد. بــراي كه بتواند وضعيت ارتباطي را به دنياي بيرون منتقــل كد مسرياب، هاب، پل، چاپگر و يا هر وسيله ديگري باشد تواني مديريتي ميگره
هــا امپيوتركليه كدارد، اجرا نمايد.  ) نامSNMP )SNMP agentه عامل كرا  SNMP، گره بايد قادر باشد تا پروسه مديريت SNMPمستقيم توسط 

اهند نمود. هر عامل، پايگــاه هايي احتياج پيدا خواند، به چنين نيازمنديه طراحي شدهكه براي استفاده شبكها و وسايل جانبي ها، مسيرياببا افزايش پل
  نمايند.د آن را تشريح ميرك) و عملhistory( ه وضعيت، تاريخچهكند كهايي را نگهداري ميي محلي از متغيرداده

ننــد. كافزارهــاي مــديريتي خاصــي را اجــرا مــيه نرمكهاي چندمنظوره هستند امپيوتركه در حقيقت، كشود هاي مديريتي انجام ميه از ايستگاهكمديريت شب
هــا را به ايــن وســيله فــرامين را صــادر و پاســخه در ارتباط هستند و كل شبكها در ه با ساير عاملكيا چند پروسس هستند  كهاي مديريتي شامل يايستگاه

  نند. كدريافت مي
ه مطلــع شــده و در زمــان كد تا از وضعيت شبندهه اين اجازه را ميكمدير شببه ه كي هستند كاربر گرافيكهاي مديريتي داراي واسط بسياري از ايستگاه

ليــه ايــن كه در كنند، بايد ماهيت اطلاعاتي كبا تمام اين اجزاي گوناگون صحبت هاي مديريتي ه ايستگاهكد. براي آنمناسب، عمليات مقتضي را انجام ده
ه آن را پشــتيباني كــ) format( نــد و قــالبيكه هــر عامــل بايــد نگهــداري كاطلاعات دقيقي را  SNMPاملاً مشخص باشد. كشود، تجهيزات ذخيره مي

  ند.كند، تشريح ميكمي
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هــا، ، ايــن متغيــرSNMPنــد. بــه تعبيــركنگهداري مــي ،ندكه حالت و وضعيت آن را تشريح ميكتري متغير را يا تعداد بيش كبه طور ساده هر وسيله، ي
هاي شيءگرايي، شئ به شــمار در حقيقت از نظر سيستم هاآنه كن است باعث اشتباه شود چراكشوند. البته اين نامگذاري ممناميده مي )objectsشئ(
 MIB (Management Information Base)ل اشيا در ســاختار داده، كاي از ) هستند و نه روش. مجموعهstateتنها حالت( هاآنروند زيرا نمي

ه كــدهــد ان را مــيكل به ايستگاه مديريتي اين امكها در تعامل هستند. اين پروتبا عامل SNMPل كهاي مديريتي توسط پروتشود. ايستگاهناميده مي
پاســخ - شــامل ايــن نــوع ارتبــاط پرســش ،هــا SNMPرا تغييــر دهــد. اغلــب  هــاآنرار دهد و در صورت لزوم عامل را مورد پرسش خود ق كحالات ي

،  هــاآننتــرل كبــراي  SNMPن است فاقد اين توانايي باشــند. كاند ممه طراحي نشدهكار در شبكه اساساً براي كيي هاآنباشند. تجهيزات قديمي يا مي
هــاي غيــر يــا تعــداد بيشــتري از دســتگاه كه يــكــ، عاملي است سيكرده است. عامل پروكرا تعريف  )proxy agentسي(كعامل پرومفهومي به نام 

SNMP  سازند. ايستگاه مديريت برقرار مي كرا با ي هاآنرده و ارتباط كنند، مراقبت كهاي غيراستاندارد استفاده لكن است از پروتكه ممكرا  

  نند. كايفا مي SNMPو تصديقِ هويت نقش مهمي در  امنيت :2نكته 

DNS (Domain Name System)سيستم نام دامنه يا   
  

ي از كــنــد. يكتواند بــراي هميشــه ادامــه پيــدا ه اين روند به دلايل مختلف نميكاملاً مشخص است كشوند ه متصل ميكاري به شبكه هزاران ايستگاه كزماني 
نتــرل نــام و كنتــرل شــوند. بــراي كز كــها به طور متمره نامكن است مرتباً رخ دهد مگر آنكه ممكنام باشد تواند تصادم لات به وجود آمده، ميكمهمترين مش

 ســازي پيادهها و سيستم پخش شده براي حوزه ، ايجاد ساختار سلسله مراتبي براي نامDNSاختراع شده است. اساس و فلسفه  DNSهاي اينترنتي، حوزه
شود اما با اين حــال، بــراي اهــداف استفاده مي IPهاي ها و مقاصد ايميل به آدرسه طور گسترده براي تبديل اسامي ميزبانب DNSاين الگوي نامي است. از 

  تشريح شده است. RFC 1035و  RFC 1034در  DNSاربرد دارد. كديگر نيز 
نــام   resolverه كــاي را تابخانــهكرويــه  كاربردي، يــكرنامه ب كشود. ياستفاده مي IPبراي تبديل نام به آدرس  DNSه از كتوان گفت به طور خلاصه مي
نــد. نــام مــورد كمحلي ارســال مــي DNSرا به سرور  UDP، بسته resolverند. كپارامتر داخل آن ارسال مي عنوانبهند و نام حوزه را كدارد، فراخواني مي

 كتوانــد يــ، برنامــه مــيIPشــود. بــا داشــتن آدرس ننده، برگشت داده ميكواني خاو در نهايت به فر resolverمتناظر آن به  IPنظر جستجو شده و آدرس 
  مشغول شود.  UDPيل داده يا به ارسال بسته كرا با مقصد تش TCPارتباط 

 شود.براي تبديل نام به آدرس استفاده مي ،...............از ... :3مثال  
1 (EBS  2 (DNS    3 (BSS   4 (EBSS  
   :از  » 2«گزينه پاسخDNS شود.براي تبديل نام به آدرس استفاده مي  

  
  )DNS)DNS Name Space فضاي نام 

شــود تقسيم مي )Domains( دامنهي نيست. از لحاظ مفهومي، اينترنت به چند صد كوچكار كه مدام نيز در حال تغيير هستند كها مديريت مجموعه بزرگي از نام
هــاي هــا نيــز بــه نوبــه خــود بــه قســمته خود اين زيردامنــهكشود هايي تقسيم ميدامنهدهند. هر دامنه به زيرتعداد زيادي ميزبان را پوشش مي هاآن از كه هر يك
هــايي را نشــان خت، دامنــههاي درتوان با استفاده از درخت نشان داد. برگها را ميل اين دامنهكنشان داده است،  11 لكه شكشوند. همانطور تري تقسيم ميكوچك

  است.  ه شامل هزاران ميزبانكتي باشد كميزبان تنها باشد يا شر كن است يكه خود داراي زيردامنه ديگري نيستند. دامنه برگي ممكدهد مي
هــاي شــوند. دامنــهســيم مــي) تقcountry( شــوريك) و generic( )، به دو نوع عموميtop-level domains( دنه در بالاترين سطح قرار داركهايي دامنه

شــور، شــامل كالمللي خاص). دامنــه هاي بين(سازمانint (دولت فدرال ايالات متحده) و gov (موسسات آموزشي)، edu (تجاري)، com عمومي عبارتند از: 
  ).ISO 3166به  ك(ر.باشد ميشور متفاوت كه براي هر كمداخلي است 

شــود) از ديگــري جــدا خوانــده مــي dotه كــ( و قسمت با نقطه ءگيرد. هر جزتا ريشه به وجود آمده است، صورت مي ه از بالاكگذاري هر دامنه از مسيري نام
يد. با توجه به ايــن دامنــه نك دقت iust.ac.ir به دامنه o_mohabati@iust.ac.irنيد: كايميل مولف توجه  هايه يكي از آدرسمثال ب عنوانبهشود. مي
و  كادميــكز آكمر كه دامنه، مربوط به يكدهد نشان مي ac.است. دامنه  )iust.( ور، مربوط به دانشگاه علم و صنعت ايرانكه دامنه مذكتوان متوجه شد مي

  كنيد) بيان o.mohabati@yahoo.com(توضيح مشابهي را براي كند. نيز كشور ايران را مشخص مي ir.دامنه تحصيلات عالي است. 
) در eng.sun.com(ماننــد  نــدكنقطه خاتمه پيدا مي كبا ي مطلقدامنه  كباشند. ي )relative( نسبييا ) absolute( مطلقتوانند ها ميهاي دامنهنام

مشــخص شــود. در هــر دو  هــاآنوم دقيــق اي تفسير شــوند تــا مفهــل واحد به گونهكهاي نسبي بايد به شهاي نسبي اين چنين نيستند. دامنهه دامنهكحالي 
  ند. كهاي زير آن اشاره ميليه گرهكگره مشخص و  كنام حوزه در درخت، به ي كحالت، ي
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 بخشي از فضاهاي نام دامنه اينترنت :11 لكش

توانــد طــولي برابــر بــا شوند. نام اجزا ميسان قلمداد ميكي EDUو  eduبنابراين  ؛يا بزرگ بودن حروف حساس نيستند كوچكهاي دامنه، نسبت به نام
رد. كــتوان به دو طريق داخــل درخــت درج ها را ميتر فراتر رود. دامنهكاارك 255)، نبايد از full path nameامل(كتر داشته باشد. نام مسير كاراك 63

درج شود. هر دامنه، نحوه تخصــيص فضــاهاي زيردســت خــود را  cs.yale.ct.usل كبه ش USشوري كتواند تحت دامنه مي cs.yale.eduبراي مثال، 
شــور ديگــري ماننــد هلنــد، كه شــايد كرا براي خود در نظر گيرد در حالي  co.jpو  ac.jpهاي ن است دامنهكشور ژاپن ممكند. براي مثال كنترل ميك

  قرار دهد.  nlت حهاي خود را تسازمان
رده باشــد و خواســتار كــار كــشــروع بــه  Yale در VLSIعنوان مثال اگر گــروه باشد. بههاي بالاتر ميبه اخذ مجوز از دامنه هاي جديد نيازبراي ايجاد دامنه

 ند. كسب كعهده دارد، مجوز را بر cs.yale.eduه مديريت كباشد، ابتدا بايد از فردي  ,VLSI.cs.yale.eduفضاي
  )Resource records( وردهاي منابعكر

ميزبــان منفــرد،  كوردهاي منابع مختص به خود را داشــته باشــد. بــراي يــكاي از رتواند مجموعهي سطح بالا، ميميزبان منفرد و چه دامنه كي هر دامنه؛ چه
 DNSبــه ، نــام دامنــه را resolverه كــهاي منابع بسياري وجــود دارد. زمــاني وردكباشد اما براي انواع ديگر، رمي IPورد منبع، فقط آدرس كترين رمعمول

هــاي دامنــه بــه تبديل نــام DNSترين وظيفه هاي منابع مربوط به آن نام هستند. به همين دليل، مهموردكشود، ره برگشت داده ميكدهد، آنچه تحويل مي
  هاي منابع است.وردكر
  )Value( )، ارزشClass( لاسك )،Type( ، نوعTime-to-live)، Domain-name( ورد منبع شامل پنج قسمت به قرار زير است: نام دامنهكر

  )Domain-name( نام دامنه
پــي از پايگــاه داده، حــاوي اطلاعــاتي دربــاره كه هر كهاي بسياري براي هر دامنه وجود دارند وردكدهد. معمولاً رورد را نشان ميكنام دامنه، دامنه مربوط به ر

  باشد.ها ميليد جستجو براي پاسخ به پرسشكچند دامنه است. به همين خاطر، اين فيلد داراي نقشي اساسي در 
Time-to-live  

گيرنــد. از مــي روز) كهــاي يــ(تعداد ثانيه  86400ه به شدت ثابت هستند، مقدار بزرگي مانندكند. اطلاعاتي كورد دلالت ميكاين فيلد بر چگونگي ايستايي ر
  دقيقه). ك(ي 60 رند مانندپذيتري را ميكوچكه به شدت فرار هستند، مقادير كآن طرف، اطلاعاتي 

  )Type( نوع
  اند. درج شده 3دهد. مهمترين انواع در جدول ورد را نشان ميكفيلد نوع، نوع ر

  DNSمهمترين انواع منابع  :3 جدول

  ارزش  مفهوم  نوع
SOAآغاز تصديق هويت )Start of Authority(  هاي مربوط به اين ناحيهپارامتر )zone(  

A   آدرسIP بيتي 32عدد صحيح   ميزبان  
MX  تبادل ايميل )Mail exchange(  تمايل دامنه براي دريافت ايميل  

NS(Name serve)  سرور نام )(Name serve  نام سرور مربوط به اين دامنه  
CNAME  نام رسمي )Canonical name(   نام دامنه  

PTR  گراشاره )Pointer(  نام مستعار )Alias آدرس (IP 
HINFO  زبانتوصيف مي )Host description(   متنASCII منقطع متوالي و غير  

TXT  متن   متنASCII  
  )Class( لاسك

توانــد اينترنتي مقادير ديگري مي است. براي اطلاعات غير INباشد. براي اطلاعات اينترنتي اين فيلد هميشه لاس ميكورد منبع، فيلد كچهارمين فيلد از هر ر
  مورد استفاده قرار گيرد. 



  

 

 ارشد كارشناسي يكمدرسان شريف رتبه  297  هاي كامپيوتريشبكه

  )Value( زشار
ورد دارد. شــرح مختصــري از فيلــد كــه اين بستگي به نــوع ركباشد  ASCIIعدد، نام دامنه يا رشته  كتواند يرسيم. اين فيلد ميدر نهايت به فيلد ارزش مي

  آورده شده است.  3 ارزش براي هر نوع داده اصلي در جدول
  )Records’ Service( وردهاكسرويس ر

عــدد ســريال،  ك)، آدرس ايميــل مــدير آن، يــname server’s zone(نــام ناحيــه ســرور  همچوننام منبع اصلي اطلاعاتي  ،SOAورد كر ك: يSOA ـ1
  ند. كتامين مي timeoutفلگهاي مختلف و 

 باشد. ها ميبيتي براي برخي از ميزبان IP 32ند. حاوي آدرس كورد دلالت ميك: بر آدرس رAـ 2
 ند. كي دريافت ايميل آماده است، مشخص ميه براكاي را : نام دامنهMXـ 3
 ند. ك، نام سرور را مشخص ميNSورد ك: رNSـ 4
 ه در بالاترين سطح قرار دارند(كهايي دامنه :4مثالtop-level domainsشوند؟)، به چند دسته تقسيم مي  

1 (4 2 (3 3 (2 4 (1 

   :دارنده در بالاترين سطح قرار كهايي دامنه » 3«گزينه پاسخ )top-level domains)به دو نوع عمــومي ،(generic شــوري(ك) وcountry (
 شوند.تقسيم مي

  

 هاي منبعوردكر :5مثال)Resource recordsشامل چند قسمت هستند؟ (  
1 (5 2 (3 3 (4 4 (2 

   :ورد منبع شامل پنج قسمت به قرار زير است:كر» 1«گزينه پاسخ  
  )Value( ارزش )، Class( لاسك)، Type، نوعDomain-name ،(Time-to-live)( نام دامنه 

(Application Layer Services)سرويس هاي لايه كاربرد   
  

  ها را بر عهده دارد:اربرد وظيفه تامين اين سرويسكلايه 
 تصديق هويت ـ2      شناسايي طرفين ارتباط و ايجاد دسترس پذيريـ 1
 فق رساندن منابع در دسترسبه تواـ 4            هااختصاص هزينهـ 3
 هاسازي برنامههمزمانـ 6          ها پذيرش سرويسـ 5
 انتخاب محاورهـ 8            تصحيح خطاـ 7
 درخواست فايل و ارسال آنـ 10        پارچگي دادهكبررسي صحت و يـ 9

 اطلاعاتي، درج و حدف كهاي باندرخواستـ 12          يكهاي گرافيرويهـ 11
 ...ـ 14          سرويس پايانه مجازيـ 13

 (Internet Tools)مطالعه ابزار اينترنت   
  

  پردازيم.مي HTMLو  WWW ،HTTP، نون به بررسي برخي ابزار اينترنت مانند ايميلكا

 (E-mail)ايميل   
  

اربر كــدد. بــا اســتفاده از ايميــل، گــرشود، بر مــيه ايميل ناميده ميكي كترونيكترنت به پست النترين استفاده از ايه رايجكراه نباشد اگر بگوييم شايد بي
ه در هر جاي جهان قرار دارد، بپردازد. استفاده از ايميــل كاي، فيلم و... به هر فرد ديگري هاي برنامههاي صوتي، فايلتواند به ارسال متن، تصوير، فايلمي

  دو امتياز دارد:
  (تقريباً فوري). شونده در آن اطلاعات ارسال ميكسرعتي ـ 1
  ه آن، صرف نظر از فاصله و مسافت جغرافيايي است.هزينـ 2

ه كــ باشــد ه بايد داراي آدرس ايميل منحصــر بــه فــرديكاربر ايميل شبكهر 
، انتقــال پيــام ايميــل در 12ل كشود. شــجدا مي @ي نامش با علامت دامنه

  دهد. اينترنت را نشان مي
ميل

  
  ه اينترنتكميان شب انتقال پيام ايميل در :12ل كش
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  شود:ايميل، مراحل زير طي مي كبراي ارسال ي
دهــد تــا پيــام اربر اجــازه مــيكــلاينت، بــه كدهد. ميل يل ميك) نام دارد، پيام ايميل را تشmail client( لاينتكه مِيل كافزاري فرستنده توسط نرمـ 1

، Netscape Mail ،Outlook express ،Eudoraلاينت موجــود عبارتنــد از: كهاي ميل افزارند. برخي از نرمكد را ايجاد، ويرايش و ارسال خوايميل 
Pine  .و غيره 

 رود تا به مِيل سرور گيرنده برسد.ند. پيام در ميان اينترنت پيش ميكاربر آن را به آدرس ايميل گيرنده ارسال ميكميل، ييل و ايجاد اكپس از تشـ 2
لاينت براي دريافت، ذخيره و چــاپ كخواند. گيرنده از ميل ه به او ارسال شده را ميكروي ميل سرور متصل شده و پيامي گيرنده به حساب ايميل خود بر ـ 3

 ند.كپيام ايميل استفاده مي

 پروتكل هاي ايميل اينترنت   
  

هــاي ايميــل را لكــدر حقيقــت همــان پروتقرار دارد. ايــن اســتانداردها  MIMEو  SMTP ،POP ،IMAPايميل اينترنتي بر پايه استانداردهايي همچون 
  گيرند. ه در ادامه مورد بررسي قرار ميكدهند يل ميكتش

  )SMTP )Simple Mail Transfer Protocolميل ساده ياايل انتقال كپروت
شــود را پيــام ايميــل ايجــاد مــي ه مطــابق آنكــقالبي  SMTPاست.  SMTPشود، ها استفاده ميامپيوتركه براي انتقال ايميل مابين كل استانداردي كپروت

پيام ايميل اينترنتي شامل دو بخش است: سرآيند و بدنه. سرآيند پيام، حاوي آدرس گيرنده، آدرس فرستنده، موضوع و ســاير اطلاعــاتي  كند. يكمشخص مي
  . بدنه پيام نيز حاوي اصل پيام است.باشدميرده و ... كه فرستنده از آن استفاده كلاينتي كدرباره پيام مانند تاريخ، زمان ارسال، نوع ميِل 

 POP )Post Office Protocol(  
اربره ايجــاد شــده كــ كهاي تامپيوتركبراي  POPها را از ميل سرورها بازيابي نمايند. توانند پيامها ميلاينتكه چگونه ميل كند كمشخص مي POPل كپروت

  .POP3و  POP ،POP2ل وجود دارد: كاست. سه نسخه از اين پروت
IMAP )Internet Message Access Protocol(  

، شــبيه IMAP4ل يعنــي كــايــن پروت نســخه چهــارهــاي ايميــل اســت. ابداع شد، بازيابي پيام Stanfordدر دانشگاه  1986ه در سال كل كهدف اين پروت
POP3 ند. براي مثال توسط كهاي بيشتري پشتيباني مياست اما از ويژگيIMAP4 ه همچنــان در ميــل كــدر ميان پيام ايميل خود در حالي توانيدشما مي

، POPدام پيام در ماشين شــما دانلــود شــود. ماننــد كه كنيد كتوانيد انتخاب ليدي را انجام دهيد. سپس شما ميكلمات كسرور است، عمل جستجو و سرچ 
IMAP  ازSMTP  ند. كلاينت و ميل سرور استفاده ميكبراي ارتباط بين ميل  

MIME  )Multipurpose Internet Mail Extensions(  
ل كــنــد. پروتكرد. اين امر، استفاده از ايميل را محــدود مــيكاند استفاده ايجاد شدهASCII هاي تركاراكه با كهايي توان براي ارسال پيامتنها مي SMTPاز 

ه شــما كــاي بپردازد. هــر زمــان هاي چندرسانه، صوت و ساير فايلكرافيهاي غير متني مانند گتواند به مبادله پيامه ميكوجود دارد  MIMEديگري به نام 
توانيــد ايــن فايــل را بــا نيــد، مــيكي يا فايــل صــوتي را ارســال ك)، فايل برنامه، فايل گرافيspreadsheet( فايل غيرمتني مانند صفحه گسترده كبخواهيد ي

ارســال  SMTPتواننــد بــا اســتفاده از مــيرده و در نتيجــه كــل و قالب متني رمزنگاري كها را به شاين فايل MIMEرمزنگاري نماييد.  MIMEاستفاده از 
  را به فايل اصلي غير متني برگرداند.  MIMEتواند اين داده رمزنگاري شده شوند. گيرنده نيز مي

ننــد. بــا ايــن حــال كست، رمزگــذاري و رمزگشــايي مــيهاي غير متني اه حاوي دادهكار پيام ايميل را كبه طور خود Netscapeها مانند لاينتكاغلب ايميل 
  ) .Infoxferنيد(مانند كه خود شما بايد داده را با استفاده از ابزار رمزنگاري، رمزنگاري كها هم وجود دارند لاينتكبرخي ايميل 

  
(World Wide Web) WWW 

  
باشد. تعريف رسمي وب جهان گسترده به اين صورت اســت: اطلاعــات ) ميWorld Wide Web» (وب جهان گسترده«لمات ك، خلاصه شده WWWواژه 

  باشد.ه به هدف دسترسي عمومي به حجم وسيعي از مستندات ميك) قابل بازيابي hypermedia( ايِ فرارسانه
-non) و غيــر خطــي(nonsequential( ه ماهيــت غيــر ترتيبــيكــ) مشتق شده است. فرامتن، متنــي اســت hypertext( اي از واژه فرامتنيواژه فرارسانه

linear دارد. توسط متون (hypertext (مثلاً صوت و تصوير)، اتصال ايجاد مــي توانند تنها حاوي متن نباشنده ميك، ميان موضوعات مشابه و مرتبط با هم -
  آورد. ه فراهم ميكدستي را براي دسترسي به حجم عظيمي از اطلاعات در بستر شبكروش ي WWWه كتوان گفت شود. مي

Tim Berners-lee  مفهوم  1989در سالWWW  رد. طرح اوليه كرا مطرحWWW  به دو هــدف انجــام گرفــت: پيشــرفت علــم و امــور آموزشــي. امــا
WWW ســانيكه باعث پيشرفت در اين دو حوزه شد، تاثير عميقي نيز بر ساير موارد همچون تجارت، سياست و .. گذاشــت. اســتاندارد جهــاني يكعلاوه بر آن 
 Microsoftننــد. جســتجوگرهاي اينترنتــي گونــاگوني ماننــد كل مشــابهي فعاليــت مــيكها بــه شــثر ابزاركوجود ندارد. اما با اين حال ا WWWدر مورد 

Internet Explorer ،Opera ،Netscape Navigator ،Mosaic ،Google Chrome تواننــد بــراي دسترســي بــه اطلاعــات ه ميكدارند وجود ...  و
توانند اطلاعات را بــه اغلب جستجوگرهاي جديد مي ،ي دارند. علاوه بر اينكليه اين جستجوگرها، ساختار گرافيكرد. كاستفاده  هاآندر روي اينترنت از موجود 

  ل صوت و تصوير ارائه دهند. كش
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دهــد بــه صــفحه تــرجيح مــي مستندات خاص را طراحِ شود. برخي ازناميده مي pageصفحه يا شود معمولاً ه در صفحه مانيتور نمايش داده ميكمستنداتي 
شــود معمولــاً بــا ســايت، ناميــده مــي )home page( صفحه خــانگيه كند. نام اين اطلاعات كرا مشاهده  هاآناربر در اولين نگاه كه كند كاي تنظيم گونه

شود. دسترســي بــه وب ســايت از ناميده مي )web site( توب سايشوند، ه صفحات وب در آن ذخيره ميكشخص يا مورد مشابهي در ارتباط است. محلي 
  ان پذير است.كطريق تايپ نام آن ام

ه اطلاعات خواسته شــده را كسروري  لاينت براي ارسال درخواست اطلاعات به وبك وب كسرور بنا شده است. از ي-لاينتكبر پايه معماري  WWWسيستم 
  گرداند.نت برمييلاكه به محض دريافت درخواست، سند خواسته شده را به كاي است ور برنامهسر شود. وبرده است، استفاده ميكدر خود ذخيره 

ديگر در ارتبــاط كــتواننــد بــا يشــود مــينيز ناميده مــي HTTPه ك Hypertext Transfer Protocolلي به نام كها توسط پروتسرورها و وبلاينتك وب
ســرورها اغلــب ننــد. بــه همــين دليــل وبكاستفاده  hypermediaبراي ارسال و دريافت مستندات  HTTPد از ها بايسرور ها و وبلاينتكليه وبكباشند. 
  شوند. نيز ناميده مي )HTTP serverسرور( HTTPاوقات 
  HTML (Hypertext Markup Language)صفحات وب و   

  
تعدادي دســتور  HTML شود.ب استفاده ميه از آن براي ايجاد صفحات وكي است دزبان استاندار HTMLباشد. مي hypermediaند س كي صفحه وب

  آورد. س و صوت در روي صفحات وب فراهم ميكان و قالب متن، عكو فرمان را براي ايجاد م
گزينــه مناســبي بــراي ،  Notpadه هر ويرايشــگر متنــي ماننــد كاي دارند به طوري اربرد سادهكه كشوند نوشته مي HTMLمستندات وب معمولاً به زبان 

بــا قالــب بنــدي  ASCIIهــاي فايل، HTM  شوند. لذا مستنداتنامگذاري مي htm.يا  html.رود. مستندات وب معمولاً با پسوند به شمار مي هانآنوشتن 
ا در توانيــد آن رفايــل، شــما مــي كدر يــ HTMLد كردن كباشند. پس از وارد ها ميك) و لينlayout( واره ه شامل اطلاعاتي در باره طرحكخاصي هستند 

  نند. كل مناسبي تفسير ميكمستندات را به ش HTMLد كار كگرها به طور خودنيد. جستجوكه گر ملاحظجستجو كي

  
(Universal Resource Locators) URL

  
اســتفاده  HTMLهــاي درون مســتندات و ايجاد ارتبــاط بــه ســرويس hypermediaهاي كها براي نشان دادن لينURLاز  )WWW( وبِ جهان گستر

  ، مانند نمونه زير نمايش داد:URL كتوان با استفاده از ي. تقريباً هر فايل يا سرويسي بر روي اينترنت را ميندكمي
 http://www.microsoft.com 

اعــات ه بــر روي آن اطلكــامپيوتري است كدومين قسمت معمولاً آدرس دهد. ل دسترسي را نشان ميك(قبل از دو اسِلش(//))، روش و پروت URLقسمت اولِ 
 چخــط اســت و هــي كتنها ي URLنند. هر كه به آن اتصال وجود دارد و ... اشاره كها، پورتي ن است به اسامي فايلكهاي ديگر مميا سرور قرار دارند. قسمت

 ) بين آن وجود ندارد. space( ايفاصله

 هاي منبعوردكر :6مثال)Resource recordsشامل چند قسمت هستند؟ (  
1 (5  2 (3 3 (4 4 (2 

   :ورد منبع شامل پنج قسمت به قرار زير است: كر» 1«گزينه پاسخ  
  )Value)، ارزش(Classلاس(ك)، Type، نوعDomain-name ،(Time-to-live)نام دامنه(

) HTTP)HyperText Transfer Protocolامتن يا پروتكل انتقال فر  
  

ند به كاربرد وب، وظيفه مهمي در وب ايفا ميكه ل لايك)، به عنوان پروتHTTP)HyperText Transfer Protocolامتن يا همان ل انتقال فركپروت
شود: برنامه سازي ميتعريف شده است، در دو برنامه پياده RFC 2616و  RFC 1945ه ك HTTPدرنظر گرفت. » قلب وب«توان آن را ه ميكطوري 

» صحبت«ديگر كبا ي HTTPهاي وند و توسط تبادل پيامشلاينت و برنامه سرور در دو سيستم انتهايي متفاوت اجرا ميكلاينت و برنامه سرور. برنامه ك
ه جزئيات بيشتري را در رابطه با كشود. قبل از آنمعين مي HTTPلاينت و سرور توسط كها توسط ها و همچنين نحوه تبادل پيامنند. ساختار اين پيامكمي

HTTP  .توضيح دهيم، بهتر است با چند اصطلاح در وب آشنا شويم  
 كمانند ي- فايلي كي) object( شئ كبه طور ساده ي. يل شده استكاز اشياي مختلفي تش)، document( )يا سند Web page( صفحه وب كي

گيرد. اغلب صفحات دهي قرار ميمورد آدرس URL كه توسط يكاست - ليپ ويدئوييك كيا ي Java applet ك، يJPEGتصوير  ك، يHTMLفايل 
صفحه وب شامل متن  كاند. به عنوان مثال اگر ييل شدهكو چندين شئ ارجاع داده شده تش )base HTML file( پايه HTMLفايل  كوب از ي

HTML  و پنج تصويرJPEG  باشد آنگاه صفحه وب حاوي شش شئ است: فايل پايهHTML  و پنج عدد تصوير. فايل پايهHTML  به ساير اشياي
(يل شده است: كاز دو جزء تش URLهر  ند.كمربوط به آن شئ اشاره مي URLموجود در صفحه، با  ه دربرگيرنده آن كسروري  )hostnameنام ميزبانِ

   :همانند URL كمربوط به شئ. به عنوان مثال، ي)path name( نام مسيراشيا است و 
tment/picture.gifhttp://www.someSchool.edu/someDepar 
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